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1. Servicenivaavtal

Detta servicenivdavtal (SLA) dokumenterar den dverenskomna servicenivdn och beskriver
kundens garanti i samband med leverans av Soteas I6sningar och tjdnster. SLA ar giltigt i
alla avtal med Sotea, ddr specifik hanvisning gors till detta.

2. Servicfonster

Servicefdnster dar den dverenskomna tidsperioden under vilken SOTEA kan géra dandringar
i system, implementera korrigeringsfiler, sdkerhetsuppdateringar etc, sd att det i hdndelse
av komplikationer kommer att f& minimal pdverkan pd kundens system.

2.1. Begdran om éndring

Om kunden vill ha en dndring av sin server eller en tjanst som drivs av SOTEA, mdéste
detta skickas till var support via e-post. Efter detta kommer SOTEA att hantera
férandringen och samordna med kunden nar dndringen ska géras/implementeras och
ddrmed komma dverens om ett servicefénster med kunden.

Om SOTEA bedémer att det finns en stérre risk forknippad med dndringen mdste detta
informeras till kunden innan dndringen pdbdrjas.

2.2. Schemalagda servicefénster

SOTEA har ratt att avbryta serviceféonster med ett varsel om 7 dagar i ssmband med
andringar och uppdateringar av vara allméanna system samt underhdll av utrustning pé
vardagar under perioden kl. 23:00 till 06:00. Kundens primdra kontakt informeras via e-
post eller telefon.

2.3. Nodtjanstfénster

Det kan dock finnas ett behov av omedelbar korrigering av fel eller uppdateringar av
programvara. Tex sdkerhetsskadl eller om det finns kritiska fel som SOTEA berdknar inte
kan vanta till en schemalagd korrigering/uppdatering. Under dessa nédldgen och kritiska
omstdndigheter kommer SOTEA ta hela eller delar av systemet ur drift under den primdra
driftstiden.

SOTEA kommer dock, i den mdn det ar majligt, att anmadla sddana ingripanden till kunden
och samtidigt ange den berdknade varaktigheten.

2.4. Patchhantering

SOTEA soker varje vecka efter kritiska sdkerhetsuppdateringar. Om sa ar fallet kommer
dessa sdkerhetsuppdateringar att installeras pd véra kunders servrar, liksom pd vara
allmdnna system, ndsta veckodag for uppdatering.
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Servicefonstret for installation av sdkerhetsuppdateringar pd kundens server ar instdallt
pd 02:00 till 05:00 varje onsdag, om inte annat avtalats separat med kunden. Dessa
uppdateringar anmadls inte separat.

3. Upptid

SOTEA stravar efter en driftstid pd 100% men garanterar en driftstid pd 99,5% inom
systemets och tjdnstens Oppettider.

3.1. Oppettider

Oppettider ar de perioder d& SOTEA garanterar att kundens system och tjanster ar
tillgéngliga. Oppettiderna ar frén kl. 00:00 till 24:00 alla veckodagar, med undantag fér
tidsperioden for servicefénster, se avsnitt 2.

3.2. Stopptid

Stopptid ar den tid d& vara system eller tjdnster inte ar tillgdngliga inom Sppettiderna -
aven kallad driftstérning. En driftsstérning berdknas frdn den tidpunkt dd SOTEA har fatt
ett felmeddelande frdn kunden eller fran 6vervakningen och till den tidpunkt dé felet har
[6sts.

Stopptid inkluderar dock inte:

o  Om kunden sjdlv har planerat ett driftstopp

o  Om kunden har administratérsrdttigheter, och sjdlv orsakar ett fel

e Om driftstopp beror pa att kunden nyttjar gamla, ouppdaterade system, inklusive
operativsystem

o  Om orsaken dr kundens lokala nétverk, teleoperatdr eller andra omstdndigheter
som kunden ansvarar fér

e /fall av force majeure, jfr. punkt 117 kontraktet, inklusive Ddo: s attack

e Hdrdvaru- eller programvarufel dar tillverkaren bdr ansvaret

3.3. Upptid/tiligdnglighet

Upptid ar den faktiska tiden som systemen har varit tillgdngliga, dven kallat
tillgdnglighetsprocent. Driftstiden anger procentandelen mellan den faktiska

driftstiden (Sppettid minus driftstopp) dividerat med den teoretiska maximala drifttiden
(= Sppettid).

Upptidsprocenten berdknas enligt féljande:

Upptidsprocent = dppettider - driftstopp x 100
Oppettider
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Driftstiden mats per kvartal. Om driftstiden under en kalendermdnad har varit under
99,5% kommer kunden att informeras i samband med ndsta kvartalsfaktura.

3.4. Padlitlighet

Mekaniska och mdnskliga fel kan uppstd vid hantering av IT. SOTEA gér alltid allt for att
undvika detta, framst genom formella férfaranden och policyer. Genom att géra det ser
vi till att vara system ar sa tillforlitliga som mgjligt.

Pdlitlighet definierar hur lange ett system eller en tjanst kan utféra den éverenskomna
funktionaliteten utan avbrott och definieras via den genomsnittliga tiden mellan
driftbarrigrer (GTMD). SOTEA har en GTMD pd& 360 dagar.

4. Sdkerhetskopiera och aterstiélla

All kunddata kopieras dagligen, detta gors under perioden kl. 22:00 till 06:00.
Sdakerhetskopiering sker genom elektronisk éverfoéring av all kundinformation till SOTEA
Operations Center I, som fysiskt ligger mer &n 5 km fran kundens operativsystem.

4.1. Tillgdnglig historik

Om inget annat 6verenskommits tas sdkerhetskopiering med 30 dagars historik. Det
innebdr att det ar mojligt att dterstalla all data som den sd&g ut upp till fér 30 dagar
sedan.

4.2, Sdkerhetskopiering av data

SOTEA kontrollerar dagligen att sdkerhetskopieringen ar klar enligt installningarna. |
hdndelse av fel i avvecklingen inspekteras dessa och en ny sdkerhetskopiering initieras
manuellt.

4.3. Aterstilla data

Regelbundna omladdningar utfors for att kontrollera att sdkerhetskopian dr giltig. Detta
for att sdkerstalla att omladdning av sdkerhetskopian dr maojlig vid behov efter

systemkrasch, fel i data eller liknande.

Tiden som anvdnds pd att dterstalla data, dven om de gdr férlorade till foljd av kundens
handlingar ingdr i avtalet.

5. Stod

SOTEAs tjanst Kompromisslést Stéd ingdr i alla véra avtal. Det innebar att alla
slutanvdndare kan kontakta var support gratis, for hjalp eller frdgor om SOTEAs tjanster.
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5.1. Support

SOTEA tillhandahdller support inom vdara normala éppettider, som ar alla vardagar, se
nedan:

Mdandag - Torsdag kl. 08:00 til kl. 17:00
Fredag kl. 08:00 til kl. 17:00

o

pa

Telefon +46 812 25 28 90
Mail support@sotea.se

| hdndelse av driftsstérningar kan support kontaktas utanfér normal arbetstid pa:
Nodtelefon +46 81225 28 90

Om forfradgan inte forutsatter driftsstéorningar faktureras till gallande timpris.
Alla aktiva anvdndare, inom kundens avtal, kan nyttja supporten.

5.2. Svarstider

Om kritiska fel uppstdr i vara system kommer vi att svara utan ondédigt dréjsmal, och
felkorrigering kommer att initieras inom 15 minuter inom véra normala éppettider och
inom 1 timme utanfor normala 6ppettider.

Vid rapportering av icke-kritiska fel, triviala fel eller generella fragor till supporten kommer
vi att svara inom fyra timmar inom vdara vanliga dppettider. Kunden far d& en status pd
nar fel férvantas dtgdrdas eller nar fragor klargoérs.

6. Overvakning

Systemen dvervakas frdn kl. 00:00 till 24:00 alla dagar &ret runt, och om problem uppstar
informerar 6vervakningsverktyget automatiskt vdara tekniker. Ddrefter kommer I6sningar
pd kritiska problem att initieras direkt utan onédigt dréjsmal.

Alla SOTEA-servrar dvervakas for:

Tillganglighet
CPU-anvdandning
RAM-anvdndning
Diskutrymme
Kontroller av backup

Kunden kommer att informeras om kraschar och oegentligheter via e-post om detta ar
mojligt, annars per telefon, SMS eller var webbplats.
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7. Ateruppbyggnad

SOTEAs driftsmiljé och infrastruktur ar utformad fér en maximal dteruppbyggnadstid pd
72 timmar pd primdra system vid brand, allvarliga olyckor etc.
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