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MICROSOFT 365 PRODUKTFORDELAR

Microsoft 365
Sakerhets-

jamforelse
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Microsoft 365 produktfordelar

Microsoft 365 Business Premium ar Microsofts mest attraktiva erbjudande fér smé och medelsto-
ra foretag (SME) som vill ha en integrerad [6sning som sammanfor produktiviteten hos Microsoft

365 med avancerad sdkerhet och enhetshantering.
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Denna tabell visar hur mycket sdkrare ditt féretag och dina anvdndare kan vara med Microsoft
365 Business Premium jamfort med Microsoft 365 Business Standard och Office 365 E3.

Symbolférklaring

Inte inkluderat

Delvis inkluderat

Inkluderat

Aktivera fjarratkomst och skydda identiteter

F& sdker dtkomst till affarsapplikationer oavsett var du arbetar.

Produktférdel

Relevans...

Microsoft
komponent

Microsoft 365
Business
Standard

Microsoft 365
Business
Premium

Office 365 E3

Se till att bara 6nska-
de personer har till-
gdnag till ditt system
genom att konfi-
gurera policies som
inaktiverar dtkomst
fradn osdkra platser
och enheter.

En brandvagg ger inte langre
tillrackligt skydd, ndr data
finns i molnet och anstallda
arbetar frén olika platser och
enheter.

Conditional Acces

Anvand multifak-
torautentisering
for att skydda ditt
system och din
data mot obehdrig
dtkomst, nar ett
|6senord ar forlorat
eller stulet

Losenord kan latt kompro-
metteras. Genom att kréva
fler typer av godkdnnande for
att bevisa din identitet nar
du loggar in p& en applikation
ser du till att dina konton ar
upp till 99,9% mindre bendg-
na att dventyras

Multi-Factor
Authentication (1)

Ge anstdallda fjarr-
skrivbordsé&tkomst
frén valfri enhet,
samtidigt som du
uppratthdller central
kontroll och sdkerhet.

Stdder en mobil arbetskraft
som kan fungera fran alla
enheter och platser medan
du far samma avancerade
sdkerhet, som Azure erbjuder

Windows Virtual

Desktop

Ge anstdllda, som
arbetar fran externa
platser, saker tillgéng
till kritiska on-pre-
mapplikationer eller
affdrsapplikationer,
utan att behdva til-
|&ta bred tillgéng till

féretagets internet.

Det ar billigare an traditio-
nella fjarrédtkomstlésningar
som VPN, fungerar pé flera
enheter och du kan styra
vilka applikationer som ska
vara tillgangliga till skillnad
frén att ge tillgdng till hela
ndtverket.

Azure AD
Application Proxy



https://www.microsoft.com/da-dk/security/business/identity-access-management/identity-compromise
https://www.microsoft.com/da-dk/security/business/identity-access-management/mfa-multi-factor-authentication
https://www.microsoft.com/da-dk/security/business/identity-access-management/mfa-multi-factor-authentication
https://azure.microsoft.com/da-dk/services/virtual-desktop/
https://azure.microsoft.com/da-dk/services/virtual-desktop/
https://docs.microsoft.com/en-us/azure/active-directory/app-proxy/application-proxy
https://docs.microsoft.com/en-us/azure/active-directory/app-proxy/application-proxy
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(1) M365 Business Premium innehdller flera funktioner fér multifaktorautentisering och tillhanda-
haller en battre anvandarupplevelse. Du kan till exempel vdlja att inte aktivera MFA fér anvdndare
som ar pd kontor, men be om godkdnnande om de far tillgdng till dina data och system frdn andra
platser eller arbetar frdn en osdker enhet:

https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-mfa-licensing

Forsvara dig mot cyberhot och skydda affdrsdata

Kontrollera vem som har tillgdng till din féretagsinformation

dem att klicka pd& en lank som
ger cyberbrottslingar tillgéng
till en enhet eller till personlig
information.

. Microsoft 365 | Microsoft 365
. Microsoft R R .
Produktfordel Relevans... Business Business Office 365 E3
komponent .
Standard Premium
Undvik falska och Bara under 2019 blockerade
skadliga webbplatser | Microsoft éver 13 miljarder Microsoft
genom att skan- skadliga och misstankta Defender for i? ﬁ i?
na lankar i realtid i e-postmeddelanden Office 365
e-post och dokument
Skydd mot sofistike- Over 90% av skadlig pro- .
) ) Microsoft
rad skadlig kod gen- gramvara levereras via
d | . Defender for
om avancerad analys | e-post.
vanee o Office 365 W S N
av bilagor i e-post.
Aktivera policyer mot | Ca 90% av alla cyberattacker
ndtfiske som anvan- boérjar med ett e-postmedde-
der maskininlérning lande. Phishing uppstar nar
och imitationsidentifi- | individer eller organisationer .
ering for att ge skydd | fér ett bedragligt e-postmed- Defender f
efender for
mot avancerade delande som uppmuntrar
Office 365
attacker. : i} i} ik

Tilldmpa skydd mot
skadlig kod pé alla
Windows 10-enhe-
ter och skydda filer i
viktiga
systemmappar mot
forandringar gjorda

av ransomware.

Enligt Myndigheten for

Samhadallsskydd och Bereds-
kap 6kade hot frén riktade
ransomware-attacker mot

svenska féretag.

Windows Exploit
Guard
Enforcement

Anvand automatisk
detektion fér att
forhindra att kanslig
information som t ex
personnummer eller
kreditkortsnummer
lacker till oonskade

personer.

Ndastan halften av datain-
trdngen beror pd skadliga
eller kriminella attacker,
medan 27% dr ett resultat
av handhavandefel. Med
Data Loss Prevention kan du
undvika oavsiktlig delning av
kdnslig information.

Microsoft Data
Loss Prevention



https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-mfa-licensing
https://www.microsoft.com/da-dk/microsoft-365/security/office-365-defender
https://www.microsoft.com/da-dk/microsoft-365/security/office-365-defender
https://www.microsoft.com/da-dk/microsoft-365/security/office-365-defender
https://www.microsoft.com/da-dk/microsoft-365/security/office-365-defender
https://www.microsoft.com/da-dk/microsoft-365/security/office-365-defender
https://www.microsoft.com/da-dk/microsoft-365/security/office-365-defender
https://docs.microsoft.com/en-us/microsoft-365/business/protect-data-with-windows-defender-exploit-guard-settings?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/business/protect-data-with-windows-defender-exploit-guard-settings?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/business/protect-data-with-windows-defender-exploit-guard-settings?view=o365-worldwide
https://docs.microsoft.com/da-DK/microsoft-365/compliance/data-loss-prevention-policies?view=o365-worldwide
https://docs.microsoft.com/da-DK/microsoft-365/compliance/data-loss-prevention-policies?view=o365-worldwide
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Kryptera kansliga
e-postmeddelan-
den sd att anstallda
kan kommunicera
sadkert med kunder
eller andra utanfér
féretaget. Ser till att
bara den avsedda
mottagaren kan ldsa
meddelandet.

E-post dar ett sarbart medi-
um, sarskilt ndr e-postmed-
delanden skickas éver osdkra
eller offentliga WiFi-natverk.
Aven mejl, inklusive din
inloggningsinformation, som
skickas i ett sdkert foretags-
natverk kan fangas upp av
externa anvdandare.

Office 365

Message
Encryption

Bestdm vem som har
tillgéng till affarsin-
formation genom att
anvédnda begrdns-
ningar som t ex "Ko-
piera inte" och "Skicka
inte fram" i e-post
och dokument.

Ndastan alla féretag och or-
ganisationer har konfidentiell
eller kdnslig data som inte
ska vidarebeordras och falla i
fel hander.

Office 365

Message
Encryption

Hantera enheter enkelt

och sakert

Behdll kontrollen 6ver telefoner, surfplattor och datorer som har &dtkomst till dina féretagsdata.

Produktférdel

Relevans...

Microsoft
komponent

Microsoft 365
Business
Standard

Microsoft 365
Business
Premium

Office 365 E3

Skydda affdrsdata
pd& iOS- och Andro-
id-enheter. Kraver till
exempel att anvanda-
re anger en PIN-kod
eller ett fingeravtryck
for att & tillgdng till
affdarsdata och kryp-
terad data p& mobila

enheter.

Personligt dgda, okryptera-
de enheter som har tillgdng
till féretagets system ar en
sdkerhetsrisk, nar anstallda

arbetar frdn externa platser.

Intune

Se till att affdrsdo-
kument, mejl och
annan data bara kan
lagras och férvaras

i godkédnda mobila
Office-appar, inte

i obehoriga och
personliga appar och
webbplatser.

Personliga appar dar inte néd-
vandigtvis sakra. Hog risk for
sdrbarheter finns hos 38%
av mobilapplikationer fér iOS
och i 43% av Android-appli-
kationer.

Intune

Ta bort affdarsdata
frén forlorade eller
stulna enheter utan
att p&verka den
personliga Informa-
tionen.

Skyddar dina féretagsdata
frédn obehériga anvandares
Gtkomst och sdkerstaller
ocksd att du kan ta bort data
pd anstdlldas egna enheter
ndr de dar inte langre &r an-
slutna till féretaget.

Intune



https://docs.microsoft.com/en-us/microsoft-365/compliance/ome-faq?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/ome-faq?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/ome-faq?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/ome-faq?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/ome-faq?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/ome-faq?view=o365-worldwide
https://docs.microsoft.com/da-DK/mem/intune/fundamentals/what-is-intune
https://docs.microsoft.com/da-DK/mem/intune/fundamentals/what-is-intune
https://docs.microsoft.com/da-DK/mem/intune/fundamentals/what-is-intune
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Tilldampa BitLocker-
kryptering och auto-
matisk installation
av viktiga Window-
suppdateringar via
férenklade kontroller.

BitLocker skyddar filer och
data mot obehériga an-
véndares dtkomst genom
kryptering av harddisk.

Bitlocker

e

Satt igdng medarbe-
tare snabbt och kost-
nadseffektivt med
nya Windowsenheter
som anvdnder moln-
baserad férberedelse
och férkonfiguration
av nya datorer och
bdrbara datorer.

Eliminerar behovet av tradi-
tionell imageutrullning och
enheterna kan skickas direkt
frén tillverkare till slutanvan-
dare utan att behdva gé via
it avdelningen forst.

Windows

Autopilot



https://docs.microsoft.com/da-dk/windows/security/information-protection/bitlocker/bitlocker-frequently-asked-questions
https://www.microsoft.com/da-dk/microsoft-365/windows/windows-autopilot
https://www.microsoft.com/da-dk/microsoft-365/windows/windows-autopilot

