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Afsnit 1. Beskrivelse af Sotea A/S' ydelser 1 forbindelse med drift
af hosting-platform samt generelle it-kontroller
relateret hertil

Beskrivelse af Sotea A/S' ydelser 1 forbindelse med drift af hosting-platform

| det fglgende beskrives Sotea A/S’ ydelser til kunder, som er omfattet af de generelle it-kontroller, som
erklzeringen omhandler. Erklzeringen omfatter generelle processer og systemopsatninger m.v. hos Sotea
A/S. Processer og systemopsatninger m.v., der er individuelt aftalt med Sotea A/S' kunder er ikke omfattet
af erklaeringen. Vurdering af eventuelle kundespecifikke processer og systemopsaetninger m.v. vil fremga af
specifikke erklaeringer til kunder, der har bestilt sddanne.

Kontroller i applikationssystemerne er ikke omfattet af denne erklaering.

Generelle 1t-kontroller hos Sotea A/S

Indledning

| det fglgende beskrives de generelle it-kontroller relateret til Sotea A/S’ ydelser til kunder, jf. beskrivelsen
ovenfor i afsnit 1.1.

Anvendelse af underleverandgrer

Sotea A/S anvender flere vaesentlige leverandgrer: Frontsafe og GlobalConnect (Fiber).

Intro

Sotea har det totale ansvar for drift af IT systemer for bade danske og udenlandske virksomheder, og vores
sikkerhed er derfor vedvarende i fokus. ”Sotea sikkerhedspolitik” beskriver de krav vi stiller til vores
driftsmiljg, herunder de fysiske forhold, organisationen og diverse procedurer. Neervaerende beskriver
Soteas generelle forhold, og ikke specifikt pa vores enkelte kunder.

Virksomheden og vores ydelser

Virksomheden:

Sotea A/S blev etableret i 2000, af Bo Jensen og Jess Munch Teilmann, hvor vores primare forretning var
udvikling af ERP systemer til hvidevarer- og tekstiloranchen. | 2005 begyndte vi at hoste IT, og hosting er i
dag vores kerneforretning. | 2009 byggede vi vores eget datacenter, placeret ved Ferskvandscentret i
Silkeborg.

Vi beskaeftiger pt. 22 medarbejdere, og har praesteret Ipbende vaekst pa mere end 25% arligt de sidste 6 ar.

Vi er, som medlemmer af Microsoft Hosting Community, blandt de fgrende hostere i Danmark, af Microsoft
produkter og services. Vi er Microsoft Silver Partner, hvilket er garanti for at vi har ngdvendige kompetencer
til drift af Microsoft produkter. Vi er som medlemmer af BFIH, underlagt krav om at levere en hgj kvalitet af
hosting.
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Sotea har fokus pa at levere overskuelig IT til danske og internationale virksomheder. Vores DNA er IT i

gjenhgjde, vores mal er at ggre det komplekse enkelt for vores kunder. Vi har en simpel gennemskuelig
afregningsmodel, som bestar af 4 elementer:

Antal virtuelle servere
Antal brugere
Antal licenser
Datamaengder

Ovenstaende enkle model danner grundlag for hvad kunden skal betale pr. maned alt inklusive, og uden
ekstraregninger.

Derudover er vi unikke i markedet med vores 3 garantier:

Pris garanti: Sotea garanterer en fast manedlig pris uden ekstraregninger, og uforudsete udgifter.
Tvaertimod optimerer vi Igbende din IT drift med henblik pa besparelser, og forbedringer.

Leverings garanti: Soteas tilbud pa implementering er en fast pris pa den endelige levering — uanset det
aktuelle timeforbrug.

Kvalitets garanti: Kunden betaler ikke en gre, fgr kunden har gennemtestet vores lgsning i et parallelt miljg,
og er fuldt tilfreds med kvaliteten. Hvis vi mod forventning ikke lever op til kundens krav, kan aftalen
annulleres inden endelig flytning, og uden omkostninger for kunden.

Vi udvikler forsat vores virksomhed, men én ting andrer sig aldrig: At Sotea altid vil levere Igsninger der er
brugbare, overskuelige og udviklet pa brugernes praemisser.

Ydelser

Vi har som udgangspunkt et produkt, og det er en fuldt hostet Igsning hvor Sotea ejer hardware og
software, og kunder lejer sig ind pa vores platform pa abonnementsbasis. Derudover udbyder vi Microsoft
cloud services, herunder Office 365 og Azure.

Vores primare ydelser, som er omfattet af naervaerende erklzeringer:

IT Hosting: Med en hosting aftale hos Sotea betaler kunden et fast manedligt abonnement. Vores
hosting aftale er fuldt dynamisk, og kan sendres efter behov med maneds varsel. Der er altid
adgang til sidste nye version af softwaren, som en del af aftalen. Derudover sgrger Sotea for at
servere er sikkerhedsopdaterede, samt varetager den Igbende drift, ogsa som en fast del af
aftalen.

Kompromislgs Support: Alle vores aftaler er inklusive Kompromislgs Support, hvor alle slutbrugere
ma ringe/maile direkte til vores support — uden at det koster ekstra. Lige fra printproblemer, over
nulstilling af password, til oprettelse af SQL-databaser. Selv support af tredje parts programmer
handterer vores supportere, og hvis ngdvendigt kontakter vi leverandgren for kunden, og far Igst
problemerne hurtigt.

Lgbende Optimering: Sotea giver dig et komplet overblik over din aftale hvert kvartal, sammen
med din faktura, hvor kunden kan se hvad der betales for.
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Organisation og ansvar

Direktionen: Direktionen har det overordnede ansvar for IT sikkerheden i Sotea, og gennemgar denne 1
gang om aret, i november maned.

Ledergruppe: Soteas ledelse har det strategiske ansvar for Soteas vaekst og videre udvikling, samt ansvaret
for den daglige ledelse.

Presales: Presales har ansvaret for at flytte nye kunder ind i vores hosting miljg. De har ansvaret fra
kontrakten er underskrevet, og til kunden er i produktion. Refererer til vores Adm. Direktgr.

Aftersales: Nar kunden er implementeret, og gaet i produktion, overtages kunden af aftersales, som er
vores support funktion. Alle sager registreres i vores ticket system, og handteres af vores first level support,
og eskaleres til second level support/driftsafdelingen, hvis first level support ikke kan Igse opgaven.
Derudover bidrager supporten i presales ved implementering af nye kunder, alt efter behov. Refererer til
vores Adm. Direktgr.

Drift: Har det overordnede ansvar for overvagning og drift af vores hosting miljg/Datacenter,
Driftsafdelingen fungerer ogsa som second level og third level support, samt bistar med implementering af
nye kunder. Refererer til vores Tekniske Chef.

Sikkerhedsgruppe: Der er nedsat en sikkerhedsgruppe. Dette udvalg har ansvaret for at udarbejde Soteas
IT sikkerhed, i forhold til dokumentation og implementering af procedurer.

Generelt om vores kontrolmal og implementering

Vi har defineret vores kvalitetsstyringssystem ud fra vores overordnede malsaetning om at levere stabil,
overskuelig, og sikker it-drift til vores kunder. For at kunne ggre det, er det ngdvendigt, at vi har indfgrt
politikker og procedurer, der sikrer, at vores leverancer er ensartede og gennemsigtige.

Vores it-sikkerhedspolitik er udarbejdet med reference til ovenstaende, og er gaeldende for alle
medarbejdere og for alle leverancer naevnt under afsnit 1.2. Ydelser.

Vores metodik for implementering af kontroller er defineret med reference til ISO 27002 (Regelsaet for
styring af informationssikkerhed).

Risikovurdering og —handtering

IT risikoanalyse (bevis)

Vi har procedurer for Igbende risikovurdering af vores forretning og specielt vores IT Hosting —
Kompromislgs Support — Lgbende Optimering. Dermed kan vi sikre, at de risici, som er forbundet
med de services og ydelser, vi stiller til radighed, er minimeret til et acceptabelt niveau.

Der holdes et arligt review mgde, hvor der foretages en risikovurdering jf. nedenstaende punkt 4.2.
Handtering af sikkerhedsrisici. Efter dette mgde foreligger der et skriftligt referat, som indeholder
eventuelle eendringer i risikovurderingen, samt en handlingsplan for yderligere aktivitet.

Derudover holdes der % arlige made i sikkerhedsgruppen, hvor aktuelle og nye risici drgftes.
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Procedure for risikohandtering

Vi har udarbejdet faste procedurer for behandling af risici, hvor der arligt afholdes en generel
risikovurdering.

Derudover er der en procedure for risikohandtering/handtering af sikkerhedshandelser, hvor risici
kommunikeres til vores Tekniske Chef, eller Adm. Direktgr, der indledningsvis tager stilling til risikoens
omfang, og vurderer om der skal reageres gjeblikkelig, eller om det noteres til behandling pa kommende %-
arlige mgde i sikkerhedsgruppen.

Sikkerhedspolitik

Malsaetning/formal

Tilgaengelighed: Opna hgj driftssikkerhed med hgje oppetidsprocenter og minimeret risiko for
stgrre nedbrud og datatab.

Integritet: Opna korrekt funktion af systemerne med minimeret risiko for manipulation af og fejl i
savel data som systemer.

Fortrolighed: Opna fortrolig behandling, transmission og opbevaring af data.

Autencitet: Opna en gensidig sikkerhed omkring de involverede parter.

Uafviselighed: Opna en sikkerhed for gensidig og dokumenterbar kontakt.

Omfang
En informationssikkerhedspolitik, der godkendes af ledelsen
En driftshandbog, der uddyber informationssikkerhedspolitikken
Sikkerhedsinstrukser og —procedurer, som formuleres af respektive ejere ud fra krav og
retningslinjer i driftshandbogen
ISAE 3402 erklaering fra REVI-IT.
Gyldighedsomrade
Politikken er geeldende for alle Soteas it relaterede aktiviteter, naevnt under punkt 1.2. Ydelser.
Data, programmer og informationer

Organisation og ansvar

Der er nedsat en sikkerhedsgruppe, som har ansvaret for at udarbejde Soteas IT sikkerhed, i forhold til
dokumentation og implementering af procedurer.

Beredskabsplanlaegning
Skadebegraensende tiltag
Etablering af temporzre ngdlgsninger

Genetablering af permanent Igsning

Se Kapitel 14. Beredskabsstyring
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Sanktioner

Medarbejdere, der bryder de geeldende informationssikkerhedsbestemmelser i Sotea, kan straffes
disciplinzert. De naermere regler om dette fastszettes i overensstemmelse med den geeldende
personalepolitik under afsnittet ”Misligholdelse”.

Organisering af informationssikkerhed

Intern organisering

Delegering af ansvar for informationssikkerhed
Det er Soteas Adm. Direktgr der har det overordnede ansvar for sikkerhedspolitikken, og herunder
politikker og procedurer, og den Adm. Direktgr der godkender opdateringer og tilfgjelser hertil.

Der foretages arligt review af sikkerhedspolitikken, og herunder politikker og procedurer.

Funktionsadskillelse
Vores dokumentationer og processer generelt sikrer, at vi udelukker eller minimerer
ngglepersonafhaengighed.

Funktionsadskillelse er en vigtig del af vores organisation og drift, hvorfor vi, via adgangskontroller og
rettighedsstyring, sikrer, at kun autoriseret personale kan udfgre de ngdvendige handlinger pa systemer og
data. Her opdeles medarbejdere i:

Administrativ

First level support
Second level support
Third level support

Informationssikkerhed som en del af projektstyring

Vi tager stilling til it-sikkerhed i vores It projekter, bade i forhold til kunde projekter og interne projekter.
Alle projekter/projektforlgb findes i SharePoint under “Project”.

Mobilt udstyr og fjernarbejdspladser

Politik for mobile enheder

Vi sikrer, i bedst muligt omfang, vores medarbejderes barbare udstyr sdsom baerbare pc, PDA, mobiltelefon
og lign. Dog er ingen medarbejderes udstyr koblet i domaene, sa alt adgang foregar via Fjern
Skrivebord/RDP, sa der vil aldrig ligge vitale data pa deres PC’ere, PDA eller mobiltelefoner, udover mail.

Vi har abnet adgang til, at vi og vores kunder kan benytte mobile enheder (smartphones, tablets mv.) til
synkronisering af mails og kalender. Ud over kode, har vi ikke implementeret andre sikkerheds-
foranstaltninger til sikring af disse enheder og disses brugeradgange.

Fjernarbejdsplads
Adgang til vores netvaerk og dermed potentielt til systemer og data, sker kun for autoriserede personer.

Hjemmearbejdsplads for vores medarbejdere er sikret via krypteret RDG-forbindelse, hvor bruger skal have
bruger-id og password for at logge pa.
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Sikkerhed i forhold til HR

Alle ansatte, uanset funktion, er i det fglgende benaevnt medarbejder, og er sammen med Soteas ydelser og
service, Soteas stg@rste aktiver.

De gzldende regler for Soteas medarbejdere er angivet i Personalehandbogen, som findes i SharePoint pa
Home fanen.

For at bevare og udbygge sikkerheden omkring Soteas informationsaktiver er det vigtigt, at der er fokus pa
informationssikkerhed under alle ansaettelsesforlgbets faser.

Inden anseettelsen

Screening

Der skal, i anszettelseskontrakten, tydeligt angives stillings- og funktionsbeskrivelse, samt
eventuelle saerlige sikkerhedsmaessige opgaver og ansvar.

Under ansattelsesinterview skal ansggeren informeres om hvilke sikkerhedsmaessige krav
ansaettelsesforholdet indebaerer.

Generelle vilkar for anszettelse, herunder fortrolighed om egne og kunders forhold, er beskrevet i
hver medarbejders ansaettelseskontrakt.

Der indhentes ren straffeattest.

Anszttelsesforhold
Generelle vilkar for anszettelse, herunder fortrolighed om egne og kunders forhold, er beskrevet i hver
medarbejders ansaettelseskontrakt.

Under anseettelsen

Ledelsens ansvar

| forbindelse med ansattelse underskriver nye medarbejdere en kontrakt. | kontrakten er det indeholdt, at
den ansatte skal overholde de til enhver tid geeldende politikker og procedurer. Ligeledes er det klart
defineret som en del af kontraktmaterialet, hvad den ansattes ansvar og rolle er.

| forbindelse med anvendelse af eksterne leverandgrer, som har adgang til vores systemer, sikrer vi at der
indgas fortrolighedsaftaler.

Bevidsthed om, uddannelse og traning i informationssikkerhed
Vores aktiver er i hgj grad vores medarbejdere, og vi sikrer at vores medarbejdere Igbende uddannes. Dette
foregar ved intern vidensdeling, samt relevante eksterne uddannelser og certificeringer.

Der afholdes arligt, gennemgang af vores sikkerhedspolitik, hvor sikkerhedspolitik fremsendes til relevante
medarbejdere, hvorefter denne gennemgas, og medarbejder fremsender efterfglgende mail pa bekraeftelse
af at sikkerhedspolitik er lzest og forstaet.

Derudover sendes der Igbende information om trusler, andringer i vores sikkerhedspolitik, endringer i
vores driftshandbog, eller sikkerhedsinformationer generelt, pa mail, hvor det findes relevant.

Sanktioner

Generelle vilkar for ansaettelse er beskrevet i hver medarbejders ansaettelseskontrakt. Der er i
ansaettelseskontrakten henvisning til Personalehandbogen, hvorunder forhold omkring sanktioner ved evt.
sikkerhedsbrud er beskrevet.
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Ophgr og eendring 1 ansaettelse

Ophgr eller &@ndringer i ansvarsforhold

Generelle vilkar for anseettelse, herunder forhold omkring ophgr, er beskrevet i Soteas driftshandbog.
Ledelsen er ansvarlig for, at medarbejderen er informeret om de geeldende regler ved og efter
ansaettelsesophgr.

Styring af aktiver

Ansvar for aktiver

Fortegnelse over aktiver

Vores netvaerk og miljg er komplekst med mange systemer og kunder, og for at sikre mod uvedkommende
adgang, og for at sikre gennemskuelighed af opbygningen, har vi udformet en raekke dokumentation, der
beskriver det interne netvaerk, med enheder, navngivning af enheder, logisk opdeling mv.

Ejerskab af aktiver
Vi arbejder i Sotea med ejerskab over aktiver for at sikre, at ingen enheder, systemer eller data bliver glemt
i forhold til sikkerhedsopdateringer, backup, drift og vedligehold.

Tilbagelevering af aktiver

Ved ophgr af en ansattelse har vi en udfgrlig procedure, som skal fglges, for at sikre, at medarbejderne
indleverer alle relevante aktiver, herunder baerbare medier mm., og at den ansattes adgange lukkes og
inddrages rettidigt.

Den ansattes naermeste leder har ansvaret for at den ansatte afleverer nedenstaende, den sidste
arbejdsdag:

Nogler

Adgangskort

Kreditkort

Mobiltelefon

Baerbar pc

Evt. andet udleveret udstyr

Det skal sikres at alle medarbejderens adgangsrettigheder inddrages. Det skal afggres, om det er
ngdvendigt at slette disse rettigheder, eller om det blot er tilstraekkeligt at spaerre disse. De rettigheder, der
skal spzerres eller slettes, inkluderer fysisk adgang, samt adgang til systemer.

Dataklassifikation

Klassifikation af data
For at kunne prioritere data — f.eks. ved genskabelse, er data klassificeret i typer, vigtigheden samt
tilhgrsforhold til kunderne eller internt. Klassifikation er beskrevet i driftshandbogen.

Markning af data

Der udarbejdes en liste hvor kunder generelt er prioriteret, hvor der kan szettes lighedstegn mellem
kundens prioritet og datas prioritet. Denne liste opdateres minimum 1 gang arligt. Systemdata for netvaerk,
dokumentation er prioriteret hgjst, herunder sikret betryggende. Processen er dokumenteret.
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Handtering af aktiver

Vi skal sikre, at vores og vores kunders systemer og data beskyttes. Vi handterer derfor ikke kunders data pa
handbarne medier (USB, CD/DVD, flytbare diske) uden forudgaende aftale med kunderne.

Mediehandtering

Styring af baerbare medier

Vi sikrer, i bedst muligt omfang, vores medarbejderes baerbare udstyr sdsom baerbare pc, PDA, mobiltelefon
og lign. Dog er ingen medarbejderes udstyr koblet i domaene, sa alt adgang foregar via Fjern
Skrivebord/RDP, sa der vil aldrig ligge vitale data pa deres PC’ere, PDA eller mobiltelefoner, udover mail.

Vi anbefaler at der etableres et login pa vores baerbare udstyr, samt at der installeres antivirus.

Bortskaffelse af medier
Alt databzerende udstyr (USB, CD/DVD, harddiske mv.) destrueres inden bortskaffelse for at sikre, at data
ikke er tilgaengeligt. Der er udarbejdet vejledninger som sikrer, at data pa medierne ikke kan genskabes.

Fysiske medier under transport

Forsendelse af fysiske medier (band, diske, CD, DVD og lignende) skal ske med palidelig og troveerdig
transporter (herunder UPS, GLS, Budstikken, Post Danmark m.m.). Fortrolige og felsomme data pa
medierne skal vaere sikret pa bedst mulig made, ligesom der skal foreligge en sikret backup til beskyttelse
imod tab og bortkomst.

Adgangskontrol

Politikker for adgangsstyring

Vi har politik for adgangstildeling. Politikken er en del af vores it-sikkerhedspolitik.

Fysisk adgang
Adgang til Sotea kontorlokaler og informationsaktiver, herunder datacentre, kontrolleres og reguleres
primaert pa 2 mader, og det er:

a. Pinkode: Alle medarbejdere far udleveret en pinkode til kontoret. Medarbejdere og kunder
som skal have adgang til Datacenter, far udleveret pinkode til Datacenter. Pinkode sendes pr.
mail personligt til vedkommende der skal bruge den. Pinkoden, der udleveres sammen med en
nggle, er personlig og fortrolig, pa samme made som alle andre passwords, og skal handteres
derefter.

b. Negglesystem: Udlevering og administration af nggler varetages af den Tekniske Chef. Der
udfyldes ngglekvittering ved udlevering.

Logisk adgang
Logisk adgang til Sotea systemer sker ved at tilknytte rettigheder til den enkelte konto, der entydigt er
udpeget af kombinationen bruger-id og password. Adgang tildeles og administreres af Sotea support.

Medarbejdere og konti med udvidede adgangsrettigheder, herunder kunder som skal have udvidede

rettigheder, oftest systemkonti, skal til stadighed vaere ngje overvaget, og antallet begraenses til det absolut
ngdvendige.
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Tildeling af udvidede adgangsrettigheder ma alene ske ud fra en arbejdsmaessig begrundelse, efter at den

ngdvendige autorisation foreligger, og der skal til stadighed findes en ajourfgrt fortegnelse over de tildelte
rettigheder.

Adgang til netveerk og netveaerksservices

Fysisk
Alle netvaerksenheder er installeret i aflaste rum i datacenteret, hvor der kun er adgang for Sotea personale.

Logisk
Adgang til netvaerksenheder og administration heraf, kan kun ske fra management netveaerket. Det er et
ikke-routenings netvaerk, og der er kun adgang til netveerket fra vores overvagningsserver.

Administration af brugeradgang

Brugeroprettelses- og nedlaeggelsesprocedure

Vores kunders brugere oprettes/nedlagges alene pa baggrund af vores kunders gnsker, og
oprettes/nedlaegges af vores support. Der skal foreligge mail som dokumentation for
oprettelse/nedlaeggelse af en bruger for en kunde.

Vores egne brugere oprettes/nedlaegges alene pa baggrund af autorisation fra vores Tekniske Chef eller
Adm. Direktgr.

Ved fratraedelse sikrer vores procedurer aflevering af materiel og lukning af medarbejderens konti.
Adgang til systemer og data fjernes alene pa baggrund af skriftligt gnske fra kunde, system- eller dataejer.

Alle brugere skal vaere personhenfgrbare, dvs. have tydeligt maerke med personnavn. Er der tale om
servicebrugere, altsa konti som alene benyttes systemmaessigt, er muligheden for egentlig logon
inaktiveret, sa vidt det er muligt. Der er dog tilfaelde hvor kunder har oprettet konti til deres tredjeparts
leverandgrer, hvor disse brugere har adgang til kundens server, men hvor brugernavn er en generel
betegnelse, eller leverandgrens navn, da der kan veere flere personer fra leverandgren der bruger samme
konto, dette grundet kunden afregnes pr. bruger pr. maned.

Rettighedstildeling
Tildeling af privilegier, og rettigheder, er kontrolleret i forbindelse med vores normale
brugeradministrations proces.

Kontrol med privilegerede adgangsrettigheder
Anvendelse af password er kontrolleret via regler implementeret automatisk ved hjzlp af GPO og lignende.

Handtering af fortrolige logon informationer
Vores it-sikkerhedspolitik foreskriver, at vores medarbejderes kodeord er personlige, og det er alene
brugeren selv, der ma kende kodeordet.

Medarbejdere skriver arligt under p3, at de har laest og forstaet seneste version af vores sikkerhedspolitik.

Da vi har en del brugere, sdsom service accounts og lign., som ikke kan bruges til at logge pa med, og af
systemmaessige arsager ikke skifter passwords, har vi et system til opbevaring af disse passwords. Kun
autoriseret personale har adgang til systemet. Krav til disse passwords er hgjere end vores almindelige
passwordpolitik.

Evaluering af brugeradgangsrettigheder
Vi har en arlig kontrol af vores AD, hvor interne brugere kontrolleres for privileger m.m.
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Nedlzeggelse eller tilpasning af adgangsrettigheder

Vi har procedurer for nedlaeggelse og tilpasning af adgangsrettigheder. Det er kun udvalgte personer hos
vores kunder, der kan bede om adgangsrettigheder.

Brugeransvar

Brug af fortrolige logon informationer
Vores it-sikkerhedspolitik foreskriver, at vores medarbejderes kodeord er personlige, og det er alene
brugeren selv, der ma kende kodeordet.

Medarbejdere bekraefter en gang arligt, at de har laest og forstaet seneste version af vores sikkerhedspolitik.

Da vi har en del brugere, sdsom service accounts og lign., som ikke kan bruges til at logge pa med, og af
systemmaessige arsager ikke skifter passwords, har vi et system til opbevaring af disse passwords. Kun
autoriseret personale har adgang til systemet. Krav til disse passwords er hgjere end vores almindelige
passwordpolitik.

Kontrol af adgang til systemer og data

Begranset adgang til data
Vores medarbejdere er opsat med differentieret adgang, og har saledes alene adgang til de systemer og til
de data, som er relevant for arbejdsindsatsen.

Procedurer for sikker logon

Al adgang til vores systemer foregar via Fjernskrivebord, hvor bruger logger pa med personlig brugerkonto
og password. Interne password skiftes som minimum hvert % ar, og vores anbefaling til vores kunder er
hver tredje maned.

Interne medarbejdere har alle en administrativ bruger med begraensede rettigheder, som anvendes i det
daglige arbejde. Hvis medarbejder har behov for yderligere rettigheder, er dette pa en anden brugerkonto
som betegnes admin konto.

System for administration af adgangskoder

Alle brugere pa tveers af bade kundesystemer og egne systemer, har restriktioner omkring adgangskode.
Alle brugere har en adgangskode, og det er systemmaessigt sat op saledes, at der er begraensninger ift.
udformningen af kodeordet.

Koder skal skiftes regelmaessigt, veere komplekse, og brugeradgange inaktiveres automatisk hvis brugeren
ikke har skiftet kodeordet inden for det definerede tidsrum. Som udgangspunkt skifter vores kunders
brugere adgangskode hver tredje maned, dog er der kunder som har gnsket anden frekvens. Interne
medarbejdere skal som minimum skifte password hvert % ar.

Passwords pa domanet er kontrolleret via regler defineret i GPO'er.
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Kryptografl

Kontrol med anvendelsen af kryptografi

Politik for anvendelse af kryptografi
Vi anvender kun standard kryptering, hvor krypteringsnggler ligger dokumenteret i firewalls og klienter. Vi
vurderer at der ikke er behov for yderligere dokumentation i forhold til kryptografi.

Administration af krypteringsnggler
Vi anvender kun standard kryptering, hvor krypteringsnggler ligger dokumenteret i firewalls og klienter. Vi
vurderer at der ikke er behov for yderligere dokumentation i forhold til kryptografi.

Fysisk sikkerhed

Sikre omrader

Datacenteret (DC) ligger i IT-Huset ved Ferskvandscentret (FVC) pa adressen Vejlsgvej 51, 8600 Silkeborg.
DC ligger i keelderen af IT-Huset og for at fa adgang skal der dels bruges dgr-kode samt en chip baseret
nggle, der er programmeret specielt til den enkelte bruger. Ved hovedindgangen til IT-huset kraeves der
adgang kun via fgrnaevnte nggle. Hovedindgangen er aben pa hverdage 07:00-19:00, dgrene lases
automatisk kl. 19:00 og abnes igen kl. 7:00. | keelderen er der en dgr, der giver adgang til DC yderomrader
herunder lagerrum/administrationslokale og sanitet samt selve DC. Adgang hertil sker ogsa kun via ngglen.
For at komme ind i selve DC indsaettes ngglen og hvis den lyser grgn, indtaster man sin personlige kode og
laser sig ind.

Alene autoriserede personer far adgang til lokaler via den etablerede procedure.

Skal eksterne personer have adgang til lokalet, er det i fglgeskab med en af vores autoriserede
medarbejdere, medmindre der er indgaet sarskilt aftale om selvstaendig adgang via nggle og kode.
Eksterne service tekniker vil efter aftale blive last ind af Sotea, der ogsa sgrger for at der bliver aflast igen.

Adgang til DC kan kun ske vha. elektronisk kodet nggle og PIN-kode der er udleveret efter aftale og som
kraever underskrift af de enkelte personer. | DC er der monteret tyverialarm, i tilfeelde af indbrud alarmeres
den private vagtcentral, og vagtcentral ringer til Sotea medarbejder jf. prioriteret liste udleveret til
vagtcentral - der sendes vagt sa snart alarm gar. Der er ligeledes monteret brandslukningsudstyr/Inergen
anlaeg, som tilsvarende vores tyverialarm er koblet op pa vagtcentral.

Der er andre alarmer i form af fejl pa UPS, Kgleanlaeg og temperatur, hvor der ved fejl sendes SMS til den
Tekniske Chef, Direktgren og Driftschefen, samt mail til support@Sotea.dk, hvor der automatisk bliver
oprettet en ticket pa alarmen, som sa handteres af Sotea support.

Vi anvender til sikring af driftsfaciliteterne kgle- og brandanlaeg. Disse anlaeg testes og serviceres periodisk.
Som med tyveri er den private vagtcentral ogsa her tilkoblet og i tilfaelde af alarm vil relevante personer hos
Sotea blive notificeret.

Sikring af udstyr

Vores centrale netvaerksudstyr samt kundernes servere, som har etableret aftale om placering af udstyr hos
os, og andet udstyr er, fysisk placeret i aflast lokale, som har monteret kgling og brandslukning mv.

Til sikring af forsyning af elektricitet til DC i forbindelse med strgmudfald er der monteret UPS og diesel
generator. Dette setup er anslaet til at kunne kgre i 6 timer pa en fuld tank. En gang i maneden tester vi UPS
og generator og en gang arligt udfgres der service af ekstern service tekniker.
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Sikkerhed 1 forbindelse med drift

Operationelle procedurer og ansvarsormrader

Dokumenterede driftsprocedurer

Det er i vores organisation ikke muligt at have 100% overlap pa alle opgaver, systemer og kompetencer. Vi
sikrer, sa vidt det er muligt, at alle medarbejdere, nye som gamle, kan arbejde pa vores systemer, uden stor
operationel og historisk erfaring. Dette sker via dokumentationer og procesbeskrivelser, af de mest vitale
opgaver, systemer og kompetencer.

Det vil dog altid veere opgaver, systemer og kompetencer, som kraever en vis ekspertise og historisk
erfaring, hvor opgaven kun kan foretages af enkelte ngglemedarbejdere, eller eksterne kompetencer. Vi
forsgger dog at sikre denne personafhaengighed, sa vidt det er muligt, med dobbeltroller pa udvalgte
systemer. Dobbeltroller kan bade vaere i forhold til intern medarbejder, og ekstern partner/kompetence.

Andringsstyring

Vi har defineret en proces for andringshandtering for at sikre, at aendringer sker efter aftale med kunder,
tilrettelaegges hensigtsmaessigt i forhold til interne forhold, handteres sa de er til mindst mulig gene for
kunden og vores drift generelt.

Zndringer sker alene baseret pa en kvalificering af opgaven, kompleksiteten, og vurdering af pavirkning af
kunder, og andre systemer.

Vi har en standard projektmodel, til styring/handtering af sendringer, som er inddelt i en raekke faser, der
som minimum indeholder en for analyse/beskrivelse fra kunde, lgsning, test og implementering. Der
skelnes mellem om det er en "minor” eller “major” change, jf. nedenstdende definition:

Major change

Opgaver med hgj risiko, af en vis st@rrelse, som er vasentlige aendringer i vores generelle driftssystemer
som pavirker flere kunder, kreever godkendelse af vores Tekniske Chef eller Driftschef (eks. aendring,
afvikling eller anskaffelse af nyt SAN, VMM, netveerk, Sotea forretningsapplikation m.m.).

Minor change

Opgaver med lav risiko, som er opgaver vi udfgrer ofte, og som typisk kun vil bergre en enkelt kunde, kan
udfgres af alle support medarbejdere med respektive rettigheder til at udfgre opgaven (eks. installation af
program pa kundeserver, genstart af kundeserver, aendring af rettighed pa kundeserver m.m.).

Derudover skelnes mellem fglgende opgaver, under @&ndringsstyring:

Zndringsanmodning/Change: Nar en kunde beder om at fa lavet en sendring pa kundens
server, kundens firewall, eller fa genstartet en server, fa installeret et program, eller andet
system som dedikeret er kundens, eller kunden gnsker &ndring i vores delte ressourcer,
SAN, Exchange, Netvaerk, Filserver m.m.

Sikkerhedshaendelse/Incident: En sikkerhedshaendelse er en handelse med negativ
virkning pa vores sikkerhedsniveau. En haendelse medfgrer ikke ngdvendigvis skade i alle
tilfeelde (f.eks. en branddgr i serverrum som star aben). Hendelsen kan ske forsaetligt eller
uforsaetligt.

Sikkerhedshandelser skal Ipbende vurderes, og skal som minimum gennemgas ved de %
arlige mgder i Sikkerhedsgruppen.

Internt projekt: Dette er eendringer som ikke involverer kunder, men er rene interne
projekter, sa som installation af ny hardware i DC, nyt SAN, opgradering af Exchange,
indsaette en ny host m.m.

Kunde implementering: Ved implementering af ny kunde, eller eksisterende kunde der
skal have flere ydelser, er der defineret projektforlgb til gennemfgrelse af dette.

Opgaver af en vis stgrrelse, som er vaesentlige aendringer i vores generelle driftssystemer pa tvaers af
kunder, kraever godkendelse af vores Tekniske Chef eller alternativt vores Adm. Direktgr.
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Kapacitetsstyring
Det pahviler Driftschefen at overvage ressourceforbruget indenfor vedkommendes ansvarsomrade, og
Igbende at udarbejde udviklingsprognoser saledes at de ngdvendige og tilstraekkelige ressourcer er til

radighed. Dette primaert i forhold til om vores kunders, og egne systemer performer som de skal, samt at
der er de ngdvendige ressourcer til radighed.

Adskillelse af udviklings-, test- og driftsfaciliteter
Vi har adskilte miljger til test/udviklingsmiljg og produktion. Miljgerne er adskilte logisk, med et test-
/udviklingsmiljg og et produktionsmiljg.

Vi har med ovenstaende Funktionsadskillelse etableret de ngdvendige adgangskontroller for at sikre, at kun
autoriseret personale kan tilga vores produktionsmiljg.

Vores test-/udviklingsmiljg er ikke vitalt, og der ligger ikke vitale data, sa dette kan alle der har et behov
tilgd, og dette uden risiko for at forstyrre vores produktionsmiljg og driften af vores kunder.

Beskyttelse mod malware

Foranstaltninger mod malware
Alle servere i Sotea driftsmiljg, skal veere udstyret med opdateret og aktivt antivirusprogram.

Alt elektronisk trafik (e-mail, downloads o.l.) skal scannes for at sikre imod malware.

Til sikring imod smitte og angreb fra de ydre net, skal alle net vaere beskyttet af vedligeholdt og overvaget
firewall.

Opdatering af firewall er dokumenteret via vores normale change procedure.

Herudover er vores kundesystemer sikret mod at de selv kan installere programmer. Dog kan der gives
tilladelse til at kunder kan have lokale administratorret, dette skal dog skriftligt aftales, hvor Sotea ggr
opmaerksom pa risikoen herved, samt ansvarsfraskrivelse fra Soteas side.

Vi har etableret foranstaltninger til sikring mod cyberkriminalitet, herunder Ddos og ransomware. Skulle
uheldet pa trods af foranstaltningerne vaere ude, har vi endvidere procedurer til handtering af
handelserne.

Backup

Sikkerhedskopiering af informationer
Vi sikrer at kunne genskabe systemer og data pa hensigtsmaessig og korrekt vis, og efter de aftaler, vi har
med vores kunder.

Omfanget af backup er formelt beskrevet i vores aftale med kunderne.

Vi har etableret en testplan for verificering af hvorvidt sikkerhedskopieringen fungerer samt en test af
hvordan systemer og data praktisk kan reetableres. Der fgres log over disse tests saledes at vi kan fglge op
pa om vi kan a&ndre pa procedurer og processer for at hgjne vores Igsning.

Medmindre andet er aftalt med vores kunder, foretager vi sikkerhedskopiering af hele deres miljg hos os. Vi
foretager sikkerhedskopiering af vores egne systemer og data pa samme vis, som vores kunders systemer
og data.

Vi har udarbejdet faste procedurer og beskrivelser for opsaetning og vedligehold af backup.

Hver nat fgres en fuld kopi af data fra Sotea Datacenter | til Sotea Backuplokation (co-location) ved hjzlp af
vores backup-system. Dermed er data fysisk separeret fra vores driftssystemer.

En ansvarlig medarbejder sikrer herefter, at sikkerhedskopieringen er sket, foretager det forngdne, hvis
jobbet er fejlet, og herefter logger dette.
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Logning og overvagning
Heendelseslogning

Vi har opsat overvagning og logning af netvaerkstrafik, og vores driftsafdeling fglger dette. Vi foretager ikke
proaktiv overvagning af logfgrte haendelser, men vi fglger op safremt vi mistaenker at en haendelse kan
relatere til forhold afdaekket i log.

Til styring af overvagning og opfglgning pa haendelser, har viimplementeret formelle incident og problem
management procedurer til sikring af, at haendelser registreres, prioriteres, styres, eskaleres og at der
foretages de ngdvendige handlinger.

Beskyttelse af logoplysninger
Logs ma kun kunne tilgas af autoriseret personale.

Der skal for hver log vaere procedurer for handteringen af loggen, og oplysningerne i denne.
Rettelse i logs ma ikke foretages.

Administrator- og operatgrlog
Logning af administratorer sker i forbindelse med den almindelige logning.

Tidssynkronisering
Alle servere bliver Igbende synkroniseret med tiden pa en fzelles tids server.

Styring af software pa driftssystemer

Installation af programmer pa driftssystemer
Vi sikrer at der alene installeres godkendte og testede opdateringer pa vores systemer. Ydermere sikrer vi at
kritiske opdateringer ikke bliver mere end 2 maneder gamle, fgr de installeres.

Vores politik i forhold til opdatering af software, galder kun software som er lejet/ejet af Sotea, og
software som Sotea har det fulde ansvar for, og dermed ikke kundens eget software.

Vores driftssystem bestar af en kompleks konfiguration, og nar vi planlaegger sendringer heri — selv nar disse
er af mindre karakter, men som kan have en vasentlig pavirkning — drgftes det internt pa supportmgder.
Fgrst herefter foretages aendringen, og hvis det er major change, skal disse godkendes af ledelsen.
Zndringen sker i vores fastsatte, eller udmeldte, servicevinduer. Vi planlaegger samtidig et fallback scenarie
hvor det er muligt, og vi beskriver dels @ndringen og opdaterer vores dokumentation. Vi anvender samme
procedure for andringer, om de er bestilt af vores kunder eller interne a&ndringer. Patches og andre
opdateringer til systemer og databaser styres ligeledes efter samme procedure.

Styring af tekniske sarbarheder

Styring af tekniske sarbarheder

Den Tekniske Chef eller Driftschefen godkender idriftszettelsen af nye it-systemer og nye versioner og
opdateringer af eksisterende it-systemer, samt de afprgvninger, der skal foretages, inden de kan godkendes
og saettes i drift.

Medarbejdere opfordres aktivt til at sgge informationer om sikkerhedssvagheder pa forskellige fora, eller
generelt veere opmaerksomme pa hvad man hgrer og ser — gennem vores personalehandbog.

Den Tekniske Chef eller Driftschefen skal sikre, at det Isbende vurderes, om der er behov for at installere
rettelser til operativsystemer i Soteas driftsmiljg. Opdateringer kategoriseret som kritiske af software
leverandgrer, skal installeres inden for 2 maneder fra frigivelses dato. Herunder kun software som Sotea har
det fulde ansvar for, og som er en del af Sotea ydelse.
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Den Tekniske Chef eller Driftschefen skal sikre, at det Ipbende vurderes, om stgrre

operativsystemopdateringer og programpakkeopdateringer (service packs) skal installeres i Sotea
driftsmiljg.

Begransning af programinstallering

Vi installerer kun kritiske sikkerhedsopdateringer, der er godkendt af leverandgrer. Hvis der skal installeres
yderligere opdateringer, vil dette veere pa opfordring fra de enkelte kunder, eller hvis vi internt har
opdateringer der kraeves installeret.

Kommunikationssikkerhed

Handtering af netveerkssikkerhed

Netvaerksforanstaltninger

Sotea anvender elektroniske netvaerk, bade kablede og tradlgse, dog er det tradlgse netvaerk ikke logisk
forbundet med vores driftsnet, og det tradlgse netvaerk er ikke vitalt for vores drift. Vi er yderst afhaengige
af et velfungerende og sikkert kablede netvaerk, i forhold til alle vores systemer.

Beskyttelse af netvaerket skal afstemmes efter de resultater vores arlige risikovurdering giver, saledes at der
er den ngdvendige og tilstraekkelige sikkerhed ved anvendelsen af nettet.

It-sikkerheden omkring systemers og datas ydre rammer, er netvaerket mod internettet. Vi mener at have
sikret data og systemer, bade pa det interne netveaerk, savel som det ydre vaern mod uvedkommende
adgang, hvilket er af hgjeste prioritet hos os. Det ydre vaern er primaert beskyttet af en firewall, som
Igbende bliver opdateret og vedligeholdt.

Ansvaret for netvaerk og netveerkssikkerhed ligger hos vores Driftschef, og der er udarbejdet procedurer,
vejledninger og dokumentation til anvendelse i forbindelse med drift og vedligehold af netvaerk.

Sikring af netvaerkstjenester

Adgang til vores systemer fra vores kunder, sker enten via en offentlig internet forbindelse, hvor adgang
sker via krypteret RDG adgang eller via konfigureret VPN tunnel til kundens lokation/firewall, eller adgang
via MPLS/Punkt til punkt forbindelse.

Adgang mellem Sotea Datacenter | og Sotea Backuplokation sker via Soteas egen sorte fiber, hvor der er
Sotea udstyr i begge ender.

Alene godkendt netvaerkstrafik (indgdende) kommer gennem vores firewall.

Vi er ansvarlige for driften og sikkerheden hos os, dvs. fra og med systemerne hos os og ud til internettet
(eller MPLS/Punkt til punkt). Vores kunder er selv ansvarlige for at kunne tilgad internettet fra egen lokation.

Opdeling af netvaerk
Alle netvaerk har deres eget VLAN og der routes kun mellem de 2 produktionsnetvaerk, 10.254.251.0/24.
Alle netvaerk styres direkte, eller indirekte af firewall ‘en.
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Leverandgrforhold

Informationssikkerhed i leverandgrforhold

IT-sikkerhedspolitik i forhold til leverandgrforhold
Der er etableret fortrolighed med de primaere eksterne partnere, gennem indgaelse af samarbejdsaftale,
hvor Sotea eller leverandgren ggr opmaerksom pa at fortrolighed og tavshedspligt skal overholdes.

Sikkerhedsforhold i leverandgraftaler
Der er etableret fortrolighed med de primaere eksterne partnere, gennem indgaelse af samarbejdsaftale,
hvor Sotea eller leverandgren ggr opmaerksom pa at fortrolighed og tavshedspligt skal overholdes.

Styring af serviceydelser fra tredjepart

Overvagning og evaluering af serviceydelser fra tredjepart
Vi har procedurer der sikrer at aftalte leverancer fra tredjepart gennemfgres jf. aftale, her taenkes specielt
pa arlige service eftersyn, samt hvis der skal indhentes revisorerklaeringer hos tredjepart.

Styring af andringer af serviceydelser

Nar der sker andringer til vores ydelser fra vores eksterne samarbejdspartnere, ved fremsendelse af ny
partneraftale, eller andre forhold som kan have indflydelse pa vores aftale med kunderne, er der
procedurer for at sikre at vi forholder os aktivt til disse aendringer, og deres konsekvens for vores generelle
forretningsbetingelser.

Styring af sikkerhedsheaendelser

Styring af informationssikkerhedsbrud og forbedringer

Ansvar og procedurer

Alle medarbejdere er forpligtet til at holde sig opdateret vha. producenters supporthjemmesider,
debatfora, reagere pa alarmer fra vores systemer, leverandgrer, samarbejdspartnere mv. for at konstatere
svagheder.

De skal informeres om, og skal fglge de geeldende regler og forretningsgange for rapportering af
sikkerhedshaendelser.

Der er formelt udpeget systemansvarlige, og kravene til de systemansvarlige er klart og formelt defineret.
Det er den systemansvarliges ansvar at udarbejde og vedligeholde procedurer, som sikrer rettidig og korrekt
indgriben i forbindelse med sikkerhedsbrud.

Systemansvarlige er Teknisk Chef og Adm. Direktgr, som har det overordnede ansvar for at procedurer, til
handtering af sikkerhedshandelser, udarbejdes og vedligeholdes Igbende. Alle sikkerhedshaendelser skal
som minimum gennemgas og evalueres (i forhold til vores generelle risikovurderingsmodel), pa de % arlige
mgder i sikkerhedsgruppen, og hvis der er alvorlige trusler, skal disse evalueres med det samme.
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Rapportering af informationssikkerhedshaendelser
Vores support system, hvori vi handterer langt de fleste sager for kunder og interne forhold, er samtidig
vores system til handtering af sikkerhedshaendelser. Heri kan vi eskalere forhold séledes, at opgaver far
hgjere prioritet end andre. Herudover vil sikkerhedshandelser afstedkomme fra hhv. egne observationer,
alarmering ud fra log- og overvagningssystemer, telefonisk henvendelse fra kunder, underleverandgrer eller

samarbejdspartnere, blive eskaleret fra vores support til driftsafdelingen med samtidig orientering til
ledelsen.

Rapportering af sikkerhedssvagheder
Vores medarbejdere er forpligtet til at anmelde enhver sikkerhedshaendelse til naeermeste leder, sa der
hurtigst muligt kan reageres pa haendelser, og ngdvendige tiltag kan udfgres jf. de etablerede procedurer.

Vurdering af informationssikkerhedsbrud
Vi har en formel procedure for vurdering af sikkerhedshaendelser. Alle sikkerhedshaendelser oprettes i
Driftsloggen, hvorefter ledelsen informeres automatisk pr. mail, og vurderer haendelsen straks derefter.

Reaktion pa informationshzaendelser

Vi har en formel procedure for reaktion pa sikkerhedshandelser. Alle sikkerhedshaendelser oprettes i
Driftsloggen, hvorefter ledelsen straks informeres automatisk pr. mail, hvorefter der reageres pa handelse
straks.

At lzere af informationssikkerhedsbrud
Alle sikkerhedshaendelser gennemgas til den arlige risikovurdering, og pa baggrund af konklusionen pa
vores analyse og evaluering, opdatere vi vores it-sikkerhedspolitik, og andre relevante dokumenter.

Indsamling af beviser
Indsamling af beviser, er en del af vores rapportering, og efterfglgende evaluering.

Informationssikkerhedsaspekter ved beredskabsstyring

Beredskab

Beredskabsplanlaegning

Vi skal pa 3 dage kunne retablere primaere enheder i vores datacenter. Dette sikrer vi ved at afveje risici,
klassificerer enheder i vores datacenter, og har procedurer der sikrer, at vi i vores beredskabsplanlagning
kan foretage udskiftning af vores driftsplatform, sa de leverede ydelser vil blive retableret rettidigt.

Implementering af ngdplaner og procedurer

Sikkerhedsgruppen er ansvarlig for at Soteas informationssikkerhedspolitik, og at de givne retningslinjer og
vejledninger efterleves. Desuden skal sikkerhedsgruppen sikre den Igbende vedligeholdelse af
risikovurderinger, samt udarbejde og vedligeholde beredskabsplaner for alle vaesentlige informationsaktiver
i Sotea.

Sikkerhedsgruppen varetager ogsa handteringen af alle lokale sikkerhedshaendelser, altsa alle haendelser,
hvor der er sket brud pa informationssikkerheden, samt indberetning og evaluering af disse i
overensstemmelse med de regler der er udarbejdet pa omradet.

Beredskabsplanen gennemgas, ved den arlige beredskabstest.

Prgvning, vedligeholdelse og revurdering af beredskabsplaner

Planen testes som en del af vores beredskab, sa vi sikrer, at kunderne i mindst muligt omfang, vil opleve
forstyrrelser i driften i forbindelse med en eventuel ngdsituation. Efter endt test analyseres resultatet, og
pa den baggrund opdateres de relevante elementer, procedurer og beredskabsplaner.
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Redundans

Tilgengelighed af driftssystemer
Vi har etableret tilstraekkelig redundans for at imgdega krav til tilgeengelighed. Herunder redundans pa:

Strgm

Kgl

Internet/fiber

Vitale switche og netvaerk

Overensstemmelse

Overensstemmelse med love og kontraktmaessige krav

Identifikation af geeldende lovgivning og kontraktmaessige krav
Vi er ikke underlagt szerlig lovgivning i forhold til vores ydelser. Vi har pt. ikke kunder der stiller krav om at vi
skal veere underlagt persondataloven, eller anden lovgivning.

Ophavsrettigheder

Alle licenser som Sotea har ansvaret for, og som Sotea fakturerer videre til kunder, er SPLA licenser som
opggres pr. maned. Vi har systemer til at registrere hvilke brugere der er pa vores systemer, samt hvilke
applikationer de har adgang til, og dermed hvilke licenser vi skal rapportere og afregne med vores
leverandgrer af software.

Vi har ikke andre forhold i relation til ophavsrettigheder vi er underlagt.

Beskyttelse af registreringer
Adgang er forbeholdt ngglepersoner, herunder diverse passwords, dokumentation af netvaerk
m.m. Fglgende SharePoint lister er kategoriseret som fortrolige data:

Driftshandbog

Internt netvaerk
Kontaktpersoner

Kunde netveerk
Licenskoder

Offentlig IP index
Configurations manager
Kunde kontakt

Beskyttelse af personoplysninger
Alle personoplysninger ligger i ledelsesmappen, herunder ansattelseskontrakter, hvor kun ledelsen har
adgang. Der findes ikke kritiske personhenfgrbare oplysninger andre steder.

Regulering af kryptografi
Vi anvender kun standard kryptering, hvor krypteringsnggler ligger dokumenteret i firewalls og klienter. Vi
vurderer at der ikke er behov for yderligere dokumentation i forhold til kryptografi.
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Review af informationssikkerheden

Uafheaengig evaluering af informationssikkerhed

En gang arligt lader vi os underga uvildig it-revision, med henblik pa afgivelse af en 3402 erklaering for
overholdelse af kontroller naevnt i denne kontrolbeskrivelse.

Overensstemmelse med sikkerhedspolitikker og sikkerhedsstandarder
Sotea sikrer forankring af it-sikkerhedspolitikken, ved at alle medarbejdere arligt skal gennemlase vores it-
sikkerhedspolitik, og underskrive at de forstar og efterlever den.

Kontrol af teknisk overensstemmelse

Der udsendes jaevnligt orienterende mails til alle medarbejdere, omkring vores it-sikkerhedspolitik samt
regler og procedurer. Derudover er der uddannelsesforlgb, hvor it-sikkerhedspolitikken gennemgas, og hvor
vi sikrer at der er forstaelse og efterlevelse af regler og procedurer.

Der bliver minimum hvert % ar foretaget stikprgvekontroller af om sager er registreret jf. vores regler og
procedurer.

Zndringer 1 perioden

Veesentlige eendringer 1 revisionsperioden

Der er indfgrt faste servicevinduer hver mandag, onsdag og fredag fra kl. 01:00 til kl. 05:00, hvor
alle kundeservere opdateres med kritiske sikkerhedspatches.

Der er sket &endring af kontrolbeskrivelse og sikkerhedspolitik, som er opdateret fra ISO
27002:2005 til 1ISO 27002:2013.

Komplementerende kontroller

Forhold kunderne selv antages af veere ansvarlige for

Som udgangspunkt har Sotea det fulde ansvar for hardware og software, som er ejet eller administreret af
Sotea, og som kunden lejer jf. indholdet i underskrevet kontrakt.

Hardware og software som ikke er ejet eller administreret af Sotea, og dermed ikke er en del af vores
kontraktlige forpligtelser, er kundens eget ansvar. Det er eksempelvis drift, vedligehold og support af:

Udstyr ejet af kunden selv. Herunder:
0 PC/Barbar

Printere

Netvaerk

Servere

m.m.

O O O O
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Software ejet af kunden selv, eller af tredjepart:
0 ERP Systemer
0 Licenser til lokale desktops
0 Software installeret pa kundens server hos Sotea, som er ejet af kunden selv, eller

tredjepart
o mm.
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Afsnit

reviit

2 Sotea A/S udtalelse

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt Sotea A/S’ hosting-platform, og
deres revisorer, som har en tilstraekkelig forstaelse til at overveje beskrivelsen sammen med anden
information, herunder information om kontroller, som kunderne selv har anvendt, ved vurdering af risiciene
for vaesentlig fejlinformation i kundernes regnskaber.

Sotea A/S bekreefter, at:

(@) Den medfglgende beskrivelse i afsnit 1, giver en retvisende beskrivelse af de generelle it-kontroller
med relevans for Sotea A/S’ hosting-platform, der har behandlet kunders transaktioner i perioden fra
1. februar 2019 - 31. januar 2020.

Kriterierne for denne udtalelse var, at den medfglgende beskrivelse:

(i)

(ii)

(iii)

Redeggr for, hvordan kontrollerne har vaeret udformet og implementeret, herunder redeggr for:

. De typer af ydelser, der er leveret.

. De processer i bade it- og manuelle systemer, der er anvendt til styring af de generelle it-
kontroller.

. Relevante kontrolmal og kontroller udformet til at nd disse mal.

. Kontroller, som vi med henvisning til kontrollernes udformning har forudsat ville veere
implementerede af brugervirksomheder, og som, hvis det er ngdvendigt for at na de
kontrolmal, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen sammen med de
specifikke kontrolmal, som vi ikke selv kan na.

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem og
kommunikation, kontrolaktiviteter og overvagningskontroller, som har vaeret relevante for
de generelle it-kontroller.

Indeholder relevante oplysninger om andringer i de generelle it-kontroller foretaget i perioden
fra 1. februar 2019 - 31. januar 2020

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne
system under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov
hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved
systemet, som den enkelte kunde matte anse vigtigt efter deres saerlige forhold.

(b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var
hensigtsmaessigt udformede og fungerede effektivt i perioden fra 1. februar 2019 - 31. januar 2020.

Kriterierne for denne udtalelse var, at:

(i)
(ii)

(iii)

Silkeborg,
Sotea A/S

g, S—

I

L) e

Jess Munch Teilmann

De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret
De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at
de pageaeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfgrt
af personer med passende kompetence og befgjelse i perioden fra 1. februar 2019 - 31. januar
2020.

den 6. oktober 2020

Adm. direktgr

Sotea A/S
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Afsnit 3. Uafheengig revisors erkleering om beskrivelsen af
kontroller, deres udformning og funktionalitet

Til Sotea A/S, deres kunder, og deres revisorer.
Omiang

Vi har faet som opgave at afgive erkleering om Sotea A/S’ beskrivelse i afsnit 1 af generelle it-kontroller for
drift af brugersystemer til behandling af Sotea A/S’ kunders transaktioner i perioden 1. februar 2019 - 31.
januar 2020 og om udformningen og funktionaliteten af kontroller, der knytter sig til de kontrolmal, som er
anfgrt i beskrivelsen.

Sotea A/S anvender serviceunderleverandgrerne Frontsafe og GlobalConnect (Fiber). Denne erklaering er
udarbejdet efter partielmetoden, og Sotea A/S’ kontrolbeskrivelse omfatter ikke kontrolmal og tilknyttede
kontroller hos Frontsafe og GlobalConnect.

Enkelte af de kontrolmal, der er anfgrt i Sotea A/S’ beskrivelse i afsnit 1 af generelle it-kontroller, kan kun
nas, hvis de komplementerende kontroller hos kunderne (eller den specifikke kunde) er hensigtsmaessigt
udformet og fungerer effektivt sammen med kontrollerne hos Sotea A/S. Erklaeringen omfatter ikke
hensigtsmaessigheden af udformningen og funktionaliteten af disses komplementerende kontroller.

Sotea A/S ansvar

Sotea A/S er ansvarlig for udarbejdelsen af beskrivelsen (afsnit 1) og tilhgrende udtalelse (afsnit 2),
herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret;
for leveringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for udformningen,
implementeringen og effektiviteten af fungerende kontroller for at nd de anfgrte kontrolmal.

REVI-IT A/S uathaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhangighed og andre etiske krav i IESBA’s Etiske regler, som er baseret pa
grundlaeggende principper om integritet, objektivitet, faglige kompetencer og forngden omhu, fortrolighed
samt professionel adfeerd.

REVI-IT anvender I1SQC 1! og opretholder derfor et omfattende system for kvalitetsstyring, herunder
dokumenterede politikker og procedurer for overholdelse af etiske regler, faglige standarder samt
geeldende krav ifglge lov og gvrig regulering.

11SQC 1, Kvalitetsstyring i firmaer, som udfgrer revision og review af regnskaber, andre erklaeringsopgaver med sikkerhed
og beslaegtede opgaver.
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REVI-IT A/S"ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Sotea A/S’ beskrivelse (afsnit
1) og om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne
beskrivelse. Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3402, "Erkleeringer med sikkerhed om
kontroller hos en serviceleverandgr”, som er udstedt af IAASB og yderligere krav ifglge dansk
revisorlovgivning.

Denne standard kraever, at vi planlaegger og udfgrer vores handlinger for at opna en hgj grad af sikkerhed
for, at beskrivelsen i alle vaesentlige henseender er retvisende, og at kontrollerne i alle vaesentlige
henseender er hensigtsmaessigt udformede og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og
funktionaliteten af kontroller hos en serviceleverandgr omfatter udfgrelse af handlinger for at opna bevis
for oplysningerne i serviceleverandgrens beskrivelse af sit system og for kontrollernes udformning og
funktionalitet. De valgte handlinger afhanger af serviceleverandgrens revisors vurdering, herunder
vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt
udformet eller ikke fungerer effektivt. Vores handlinger har omfattet test af funktionaliteten af sddanne
kontroller, som vi anser for ngdvendige for at give en hgj grad af sikkerhed for, at de kontrolmal, der er
anfgrt i beskrivelsen, blev naet.

En erklaeringsopgave med sikkerhed af denne type omfatter desuden en vurdering af den samlede
praesentation af beskrivelsen, hensigtsmassigheden af de heri anfgrte mal samt hensigtsmaessigheden af
de kriterier, som serviceleverandgren har specificeret og beskrevet Sotea A/S' udtalelse i afsnit 2.

Det er vores opfattelse, at det opnaede bevis er tilstreekkeligt og egnet til at danne grundlag for vores
konklusion.

Begreensninger 1 kontroller hos en serviceleverandgr

Sotea A/S’ beskrivelse i afsnit 1 er udarbejdet for at opfylde de almindelige behov hos en bred kreds af
kunder og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved de generelle it-
kontroller, som hver enkelt kunde matte anse for vigtigt efter deres sarlige forhold. Endvidere vil kontroller
hos en serviceleverandgr som fglge af deres art muligvis ikke forhindre eller afdaekke alle fejl eller
udeladelser ved behandlingen eller rapporteringen af transaktioner. Herudover er fremskrivningen af
enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos en
serviceleverandgr kan blive utilstraekkelige eller svigte.
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Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier,
vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i Sotea A/S 's udtalelse i
afsnit 2. Det er vores opfattelse, at:

(a) Beskrivelsen af de generelle it-kontroller, saledes som de var udformet og implementeret i perioden 1.
februar 2019 - 31. januar 2020, i alle vaesentlige henseender er retvisende

(b) Kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet i perioden fra 1. februar 2019 - 31. januar 2020

(c) De testede kontroller, som var de kontroller, der var ngdvendige for at give en hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev naet i alle vaesentlige henseender, har fungeret effektivt i
perioden 1. februar 2019 - 31. januar 2020.

Beskrivelse af test af kontroller

De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse tests
fremgar i det efterfglgende afsnit 4 om kontrolmal, udfgrte kontroller, test og resultater heraf.

Tilteenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt kunder, der har
anvendt Sotea A/S’ hosting-platform, og deres revisorer, som har en tilstraekkelig forstaelse til at overveje
den sammen med anden information, herunder information om kunders egne kontroller, nar de vurderer
risiciene for vaesentlige fejlinformationer i deres regnskaber.

Kgbenhavn, den 6. oktober 2020

REVI-IT A/S )
Statsautoriseret revisionsaktieselskab ",;;} Y A
r
g /"? = 4,/(; /
evais e LY
Henrik Padske” ¢ -_-'f/““/é" ¢ Basel Rimon Obari—"
Statsautoriseret revisor IT-revisor, CISA, CISM, Partner
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Afsnit4:  Kontrolmal, udigrte kontroller, test og resultater heraf

Formal og omfang

Beskrivelse og resultat af vores tests af kontroller fremgar af efterfglgende skema. | det omfang vi ved vores
test har konstateret afvigelser i design, implementering eller operationel effektivitet af de testede kontroller,
har vi anfgrt disse under resultat af test.

Denne erklaering er udarbejdet efter partielmetoden og Sotea A/S’ kontrolbeskrivelse omfatter derfor ikke
kontrolmal og tilknyttede kontroller hos Sotea A/S’ underleverandgrer Frontsafe og GlobalConnect.

Kontroller udfgrt hos Sotea A/S’ kunder, er ikke omfattet af vores erklaering.
Udfgrte test

Metoder anvendt til test af kontrollers funktionalitet er beskrevet nedenfor:

Overordnet beskrivelse

Forespgrgsel Forespgrgsel af passende personale hos Sotea A/S. Forespgrgsler har
omfattet spgrgsmal om, hvordan kontroller udfgres.

Observation Observation af, hvordan kontroller udfgres

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse
omkring udfgrelse af kontrollen. Dette omfatter bl.a. gennemlaesning af og
stillingtagen til rapporter og anden dokumentation for at vurdere, om
specifikke kontroller er designet, sa de kan forventes at blive effektive, hvis
de implementeres. Desuden vurderes det, om kontroller overvages og
kontrolleres tilstreekkeligt og med passende intervaller.

Genudfgrelse af kontrol Vi har gentaget udfgrelse af kontrollen med henblik pa at verificere, at
kontrollen fungerer som forudsat.
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Resultater af test

| nedenstaende oversigt har vi opsummeret tests udfgrt af REVI-IT som grundlag for vurdering af de generelle it-kontroller hos Sotea A/S.

A.4 Risikovurdering og -handtering

Risikovurdering
Kontrolmal: At sikre, at virksomheden regelmaessigt foretager en analyse og vurdering af it-risikobilledet.

reviit

Nr.

4.1.

Sotea A/S

Sotea A/S’ kontrol

It-risikovurdering

Sotea A/S’ sikkerhedsprogram er struktureret omkring
3 primaere aktiviteter: Risikovurdering,
risikohandtering og Isbende monitorering.
Risikovurderinger en gennemgdende og kontinuerlig
opgave. Der udfgres arligt et antal risikoanalyser. Efter
verifikation og klassifikation dokumenteres de fundne
risici i Kunde X's risikoregister. Her dokumenteres ogsa
hvilke initiativer, der er igangsat for at reducere eller
imgdega de enkelte risici

REVI-IT’s test

Vi har forespurgt til udarbejdelsen af en risikoanalyse, og vi
har inspiceret den udarbejdede risikoanalyse.

Vi har forespurgt til evaluering af it-risikoanalysen indenfor
perioden, og vi har inspiceret dokumentation for, at denne er
gennemgaet og godkendt af ledelsen i perioden.

Resultat af test

Ingen afvigelser konstateret.
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A.5.1 Retningslinjer for styring af informationssikkerhed
Kontrolmal: At give retningslinjer for og understgtte informationssikkerheden i overensstemmelse med forretningsmaessige krav og relevante love og forskrifter.

reviit

A.5 Informationssikkerhedspolitikker

Nr.

5.1.1

5.1.2

Sotea A/S

Sotea A/S’ kontrol

Politikker for informationssikkerhed

Ledelsen har fastlagt og godkendt et szet politikker for
informationssikkerhed, som er offentliggjort og
kommunikeret til medarbejdere og relevante eksterne
parter.

Gennemgang af politikker for informationssikkerhed

Politikkerne for informationssikkerhed gennemgas
med planlagte mellemrum eller i tilfselde af vaesentlige
andringer for at sikre deres fortsatte egnethed,
tilstreekkelighed og resultatrelaterede effektivitet.

REVI-IT’s test Resultat af test

Vi har inspiceret den udarbejdede informationssikkerheds- Ingen afvigelser konstateret.
politik, og paset, at der er taget stilling til det overordnede
ansvar for informationssikkerhed.

Vi har inspiceret dokumentation for at periodisk kontrol er Ingen afvigelser konstateret.
blevet udfgrt i perioden.
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A.6.1 Intern organisering
Kontrolmal: At etablere et ledelsesmaessigt grundlag for at kunne igangsatte og styre implementeringen og driften af informationssikkerhed i organisationen.

Nr. Sotea A/S’ kontrol REVI-IT’s test Resultat af test

6.1.1 Roller og ansvarsomrdader for informationssikkerhed Vi har inspiceret en oversigt over roller i organisationen, Ingen afvigelser konstateret.

o . . . herunder ansvarsomrader for informationssikkerhed.
Alle ansvarsomrader for informationssikkerhed

defineres og fordeles.

6.1.2 Funktionsadskillelse Vi har stikprgvevis inspiceret procedurer, og stikprgvevis Ingen afvigelser konstateret.

aset, at der er funktionsadskillelse.
Modstridende funktioner og ansvarsomrader adskilles &

for at nedsaette muligheden for uautoriseret eller Vi har inspiceret en liste over projekter i perioden.
utilsigtet anvendelse, @@ndring eller misbrug af

SrETEEenaTE e Al Vi har stikprgvevis inspiceret projektforlgb og verificeret, at

der tages hensyn til informationssikkerhed.

A.6.2 Mobilt udstyr og fjernarbejdspladser

Kontrolmal: Formalet er at sikre fjernarbejdspladser og brugen af mobilt udstyr.

Nr. Sotea A/S’ kontrol REVI-IT’s test Resultat af test

6.2.1 Politik for mobilt udstyr Vi har inspiceret informationssikkerhedspolitikken, og paset,  Ingen afvigelser konstateret.
at der er taget stilling til mobilt udstyr og

Der vedtages en politik og understgttende e

sikkerhedsforanstaltninger til styring af de risici, der
opstar ved anvendelse af mobilt udstyr.

6.2.2 Fjernarbejdspladser Vi har inspiceret politikken for fiernarbejdspladser, og paset, Ingen afvigelser konstateret.

at den tager stilling til fiernarbejdspladser.
Der er implementeret en politik og understgttende & gt Jasp

sikkerhedsforanstaltninger for at beskytte information, Vi har stikprgvevis inspiceret kontrollen af
der er adgang til, og som behandles eller lagres pa medarbejderudstyr, og paset, at medarbejderudstyr er
fiernarbejdspladser. blevet gennemgaet i perioden i henhold til politikken.
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A.7.1 Fgr ansaettelsen
Kontrolmal: Formalet er at sikre, at medarbejdere og kontrahenter forstar deres ansvar og er egnede til de roller, de er tilt enkt.

reveit

Nr.

7.1.1

7.1.2

Sotea A/S

Sotea A/S’ kontrol

Screening

Efterprgvning af alle jobkandidaters baggrund udfgres
i overensstemmelse se med relevante love, forskrifter
og etiske regler og star i forhold til de
forretningsmaessige krav, klassifikationen af den

information, der gives adgang til, og de relevante risici.

Ansaettelsesvilkdr og -betingelser

Kontrakter med medarbejdere og kontrahenter
beskriver de pagaldendes og organisationens ansvar
for informationssikkerhed.

REVI-IT’s test
Vi har inspiceret informationssikkerhedspolitikken, og paset,
at der er taget stilling fgr anszettelse.

Vi har inspiceret proceduren for anszttelse, og paset, at der
er opstillet krav til ansaettelsen.

Vi har inspiceret liste over ansattelser i perioden.

Vi har stikprgvevis inspiceret ansaettelsesaftaler pa nye
medarbejdere.

Vi har stikprgvevis inspiceret ngglekvitteringer.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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A.7.2 Under ansaettelsen

Kontrolmal: Formalet er at sikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar.

Nr. Sotea A/S’ kontrol REVI-IT’s test Resultat af test

7.2.1 Ledelsesansvar Vi har inspiceret retningslinjer for ledelsens ansvar for Ingen afvigelser konstateret.
videreformidling af politikker og procedurer under

ansattelse, og paset, at der er taget stilling til

ledelsesansvar.

Ledelsen kraever, at alle medarbejdere og
kontrahenter opretholder informationssikkerhed i
overensstemmelse med organisationens fastlagte
politikker og procedurer.

7.2.2 Bevidsthed om, uddannelse og treening i Vi har stikprgvevis inspiceret uddannelse af medarbejdere, Ingen afvigelser konstateret.
informationssikkerhed og paset, at dette er sket i overensstemmelse med de

lanlagte kontroller.
Alle organisationens medarbejdere og, hvor det er B .

relevant, kontrahenter vil ved hjzlp af uddannelse og
traening bevidstggres om sikkerhed og regelmaessigt
holdes ajour med organisationens politikker og
procedurer, idet omfang det er relevant for deres
jobfunktion.

7.2.3 Sanktioner Vi har inspiceret retningslinjer for sanktioner, og paset at Ingen afvigelser konstateret.

disse er tilgaengelige for medarbejdere.
Der etableres en formel og kommunikeret B )

sanktionsproces, sa der kan skrides ind over for
medarbejdere, der har begaet
informationssikkerhedsbrud.
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A.7.3 Anszettelsesforholdets ophgr eller 2endring

Kontrolmal: At beskytte organisationens interesser som led i ansaettelsesforholdets ophgr eller ndring.

OFFFFB6

reviit

Nr.

7.3.1

Sotea A/S

Sotea A/S’ kontrol

Anseettelsesforholdets ophgr eller aendring

Informationssikkerhedsansvar og -forpligtelser, som
geelder efter ansaettelsens ophgr eller zendring,
defineres og kommunikeres til medarbejderen eller
kontrahenten og handhaves.

REVI-IT’s test

Vi har inspiceret proceduren for ansaettelsesforholdets
ophgr eller &ndring.

Vi har stikprgvevis inspiceret fratraedelser i perioden, og
stikpr@vevis paset, at disse har fulgt proceduren.

Resultat af test

Ingen afvigelser konstateret.
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A.8.1 Ansvar for aktiver
Kontrolmal: At identificere organisationens aktiver og definere passende ansvarsomrader til beskyttelse heraf.

reveit

Nr.

8.1.1

8.1.2

8.1.3

8.1.4

Sotea A/S

Sotea A/S’ kontrol

Fortegnelse over aktiver

Aktiver i relation til information og
informationsbehandlingsfaciliteter identificeres, og der
udarbejdes og vedligeholdes en fortegnelse over disse
aktiver.

Ejerskab af aktiver

Der udpeges en ejer i organisationen for hvert aktiv.

Accepteret brug af aktiver

Regler for accepteret brug af information og aktiver i
relation til information og
informationsbehandlingsfaciliteter identificeres,
dokumenteres og implementeres.

Tilbagelevering af aktiver

Alle medarbejdere og eksterne brugere afleverer alle
organisationsaktiver, der er i deres besiddelse, nar
deres ansaettelse, kontrakt eller aftale ophgrer.

REVI-IT’s test
Vi har inspiceret politikken for ansvar for aktiver, herunder
ejerskab af aktiver.

Vi har inspiceret fortegnelser over aktiver.

Vi har inspiceret politikken for ansvar for aktiver, herunder
ejerskab af aktiver.

Vi har inspiceret retningslinjer for accepteret brug af aktiver
og tilbagelevering.

Vi har inspiceret proceduren for tilbagelevering af aktiver,
og stikprgvevis paset, at aktiver er tilbageleveret efter
proceduren.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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A.8.2 Klassifikation af information

reviit

Kontrolmal: At sikre passende beskyttelse af information, der star i forhold til informationens betydning for organisationen.

Nr.

8.2.1

8.2.2

8.2.3

Sotea A/S

Sotea A/S’ kontrol

Klassifikation af information

Information klassificeres efter lovmaessige krav, veerdi
og efter, hvor fglsom og kritisk informationen er i
forhold til uautoriseret offentligggrelse eller 2endring.

Meerkning af information

Der udarbejdes og implementeres et passende st
procedurer til maerkning af information i
overensstemmelse med det
informationsklassifikationssystem, som organisationen
har vedtaget.

Hdndtering af aktiver

Der udarbejdes og implementeres procedurer til
handtering af aktiver i overensstemmelse med det
informationsklassifikationssystem, som organisationen
har vedtaget.

REVI-IT’s test

Vi har inspiceret politikken for data klassifikation, og paset,
at der er taget stilling til klassifikation af data.

Vi har inspiceret kunde prioritetslister i forhold til maerkning
af data, og stikprgvevis paset, at kunder er blevet
prioriteret.

Vi har inspiceret proceduren for handtering af aktiver i
forhold til kunder.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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A.8.3 Mediehandtering

reviit

Kontrolmal: at forhindre uautoriseret offentligggrelse, endring, fiernelse eller destruktion af information lagret pa medier.

Nr.

8.3.1

8.3.2

8.3.3

Sotea A/S

Sotea A/S’ kontrol

Styring af beerbare medier

Der implementeres procedurer til styring af baerbare
medier i overensstemmelse med det
klassifikationssystem, som organisationen har
vedtaget.

Bortskaffelse af medier

Medier bortskaffes pa forsvarlig vis, nar der ikke
lengere er brug for dem, i overensstemmelse med
formelle procedurer.

Fysiske medier under transport

Medier, der indeholder information, beskyttes mod
uautoriseret adgang, misbrug eller gdeleeggelse under
transport.

REVI-IT’s test

Vi har inspiceret retningslinjerne for styring af flytbare
medier, herunder bortskaffelse og transport, og paset, at
der er taget stilling til destruktion af baerbare medier.

Vi har inspiceret procedurer for bortskaffelse af medier.

Vi har inspiceret, at medier bortskaffes i overensstemmelse
med procedurerne.

Vi har inspiceret procedurer for beskyttelse af medier under
transport.

Resultat af test

Ingen afvigelser konstateret.

Vi er blevet oplyst, at der ikke har vaeret nogen
destruktion af diske i perioden, hvorfor vi ikke
har kunne teste effektiviteten af kontrollen.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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reveit

A.9.1 Forretningsmaessige krav til adgangsstyring
Kontrolmal: At begraense adgangen til information og informationsbehandlingsfaciliteter.

Nr. Sotea A/S’ kontrol REVI-IT’s test Resultat af test

9.1.1 Politik for adgangsstyring Vi har inspiceret politikken for adgangsstyring, og paset, at Ingen afvigelser konstateret.

der er stillet krav om adgangsstyring.
En politik for adgangsstyring fastleegges, i

dokumenteres og gennemgas pa grundlag af
forretnings- og informationssikkerhedskrav.

9.1.2 Politik for adgangsstyring Vi har inspiceret procedurer for adgangsstyring, og paset, at  Ingen afvigelser konstateret.

. . de er i overensstemmelse med politikken.
En politik for adgangsstyring fastleegges,

dokumenteres og gennemgas pa grundlag af Vi har stikprgvevis inspiceret adgang til netvaerkstjenester,
forretnings- og informationssikkerhedskrav. og paset, at dette kun kan ske gennem management
netvaerket.
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A.9.2 Administration af brugeradgang

Kontrolmal: At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester.

reviit

Nr.

9.2.1

9.2.2

9.2.3

9.2.4

9.2.5

Sotea A/S

Sotea A/S’ kontrol

Brugerregistrering-og afmelding

Der implementeres en formel procedure for
registrering og afmelding af brugere med henblik pa
tildeling af adgangsrettigheder.

Tildeling af brugeradgang

Der implementeres en formel procedure for tildeling af
brugeradgang med henblik pa at tildele eller
tilbagekalde adgangsrettigheder for alle brugertyper til
alle systemer og tjenester.

Styring af privilegerede adgangsrettigheder
Tildeling og anvendelse af privilegerede
adgangsrettigheder begraenses og styres.

Styring af hemmelig autentifikationsinformation om
brugere

Tildeling af hemmelig autentifikationsinformation
styres ved hjzelp af en formel administrationsproces.
Gennemgang af brugeradgangsrettigheder

Aktivejere gennemgar med jeevne mellemrum
brugernes adgangsrettigheder.

REVI-IT’s test

Vi har inspiceret proceduren for oprettelse og nedlaeggelse
af brugere, og paset, at der er taget stilling til
brugerregistrering- og afmelding.

Vi har inspiceret listen over fratradte og tiltradte
medarbejdere i perioden, og vi har stikprgvevis paset, at de
er blevet oprettet eller nedlagt i henhold til proceduren.

Vi har inspiceret liste over ophgrte kunder i perioden, og
stikprgvevis paset, at kunders adgange er blevet lukket.

Vi har inspiceret proceduren for oprettelse og nedleeggelse
af brugere, og paset, at der er taget stilling til
brugerregistrering- og afmelding.

Vi har inspiceret Igsningen for styring af privilegerede
brugere, og paset, at denne er over i overensstemmelse
med virksomhedens politikker.

Vi har inspiceret retningslinjerne for hemmelig
identifikationskode, og paset at denne er i
overensstemmelse med informationssikkerhedspolitikken.

Vi har inspiceret dokumentation for at brugernes
adgangsrettigheder er blevet gennemgaet i perioden.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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reviit

9.2.6 Inddragelse eller justering af adgangsrettigheder Vi har inspiceret proceduren for oprettelse og nedleeggelse Ingen afvigelser konstateret.
af brugere, og paset, at der er taget stilling til

Alle medarbejderes og eksterne brugeres S R By

adgangsrettigheder til information og

informationsbehandlingsfaciliteter inddrages, nar Vi har inspiceret listen over fratradte og tiltradte
deres ansaettelsesforhold, kontrakt eller aftale medarbejdere i perioden, og vi har stikprgvevis paset, at de
ophgrer, eller tilpasses efter en sendring. er blevet oprettet eller nedlagt i henhold til proceduren.

A.9.3 Brugernes ansvar

Kontrolmal: At ggre brugerne ansvarlige for at sikre deres autentifikationsinformation.

Nr. Sotea A/S’ kontrol REVI-IT’s test Resultat af test

9.3.1 Brug af hemmelig autentifikationsinformation Vi har inspiceret retningslinjerne for hemmelig Ingen afvigelser konstateret.
identifikationskode, og paset at denne er i

EOFEI ) HEr SO IR [ Sk et enventils overensstemmelse med informationssikkerhedspolitikken.

af hemmelig autentifikationsinformation.
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A.9.4 Styring af system- og applikationsadgang

reviit

Kontrolmal: At forhindre uautoriseret adgang til systemer og applikationer.

Nr.

9.4.1

9.4.2

9.4.3

9.4.4

Sotea A/S

Sotea A/S’ kontrol

Begreenset adgang til informationer

Adgang til information og applikationssystemers
funktioner begraenses i overensstemmelse med
politikken for adgangsstyring.

Procedurer for sikker logon

Adgang til systemer og applikationer styres af en
procedure for sikker logon.

System for administration af passwords

Systemer til administration af passwords er interaktive
og sikrer passwords med god kvalitet.

Brug af privilegerede systemprogrammer

Brugen af systemprogrammer, der kan omga system-
og applikationskontroller, begraenses og styres
effektivt.

REVI-IT’s test

Vi har inspiceret informationssikkerhedspolitikken, og paset,
at der er taget stilling til arbejdsbetinget behov for adgang.

Vi har inspiceret logon-proceduren, og stikprgvevis paset, at
denne er implementeret.

Vi har inspiceret, at der i politikker eller procedurer stilles
krav til kvaliteten af passwords.

Vi har stikprgvevis inspiceret at systemer til administration
af adgangskoder er opsat i overensstemmelse med de
stillede krav.

Vi har stikprgvevis inspiceret adgange, og stikprgvevis paset,
at der er differentieret adgang efter et arbejdsbetinget
behov.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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reviit

A.10.1 Kryptografiske kontroller
Kontrolmal: At sikre korrekt og effektiv brug af kryptografi for at beskytte informationers fortrolighed, autenticitet og/eller integritet.

Nr. Sotea A/S’ kontrol REVI-IT’s test Resultat af test

10.1.1 Politik for anvendelse af kryptografi Vi har inspiceret politikken for anvendelse af kryptografi, og Ingen afvigelser konstateret.

aset at der er taget stilling til anvendelse af kryptografi.
Der er udarbejdet og implementeret en politik for P & . HReE

anvendelse af kryptografi til beskyttelse af
information.

10.1.2 Administration af nggler Vi har stikprgvevis inspiceret implementering af kryptografi, Ingen afvigelser konstateret.
og stikprgvevis paset at dette er implementeret i

Der er udarbejdet og implementeret en politik for e e

anvendelse og beskyttelse af samt levetid for
krypteringsnggler gennem hele deres livscyklus.
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A.11.1 Sikre omrader
Kontrolmal: At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og informationsbehandlingsfaciliteter.

reveit

Nr.

11.1.1

11.1.2

11.1.3

11.1.4

Sotea A/S

Sotea A/S’ kontrol

Fysisk perimetersikring

Der er defineret og anvendes perimetersikring til at
beskytte omrader, der indeholder enten fglsomme
eller kritiske informationer og
informationsbehandlingsfaciliteter.

Fysisk adgangskontrol

Sikre omrader er beskyttet med passende
adgangskontrol for at sikre, at kun autoriseret
personale kan fa adgang.

Sikring af kontorer, lokaler og faciliteter

Fysisk sikring af kontorer, lokaler og faciliteter er
tilrettelagt og etableret.

Beskyttelse mod eksterne og miljgmeessige trusler

Fysisk beskyttelse mod naturkatastrofer, ondsindede
angreb eller ulykker er tilrettelagt og etableret.

REVI-IT’s test

Vi har inspiceret politikken for fysisk adgangskontrol,
herunder perimetersikring, og inspiceret deres
perimetersikring for at konstatere, hvorvidt der er
sikringsforanstaltninger til at forhindre uautoriseret adgang.

Vi har inspiceret procedurerne for adgangskontrol til sikre
omrader.

Vi har inspiceret liste over udleverede nggler til fysiske
lokationer, og paset, at kun medarbejdere med
arbejdsbetinget behov har adgang.

Vi har inspiceret virksomhedens fysiske kontor, og paset, at
sikringen af kontoret er i overensstemmelse med
informationssikkerhedspolitikken.

Vi har inspiceret servicerapporter, og paset, at der foretages

inspektion af brandslukningsudstyr og UPS-anlaeg i perioden.

Vi har inspiceret servicerapporter, og paset, at der foretages

inspektion af brandslukningsudstyr og UPS-anlaeg i perioden.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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A.11.2 Udstyr

reviit

Kontrolmal: At undga tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen

Nr.

11.2.1

11.2.2

11.2.3

11.2.4

11.2.5

11.2.6

Sotea A/S

Sotea A/S’ kontrol

Placering og beskyttelse af udstyr

Udstyr er placeret og beskyttet, sa risikoen for
miljgtrusler og farer samt for muligheden for
uautoriseret adgang nedsaettes.

Understattende forsyninger (forsyningssikkerhed)

Udstyr er beskyttet mod strgmsvigt og andre
forstyrrelser som fglge af svigt af understgttende
forsyninger.

Sikring af kabler

Kabler til elektricitet og telekommunikation, som
baerer data eller understgtter informationstjenester,
er beskyttet mod indgreb, interferens og skader.

Vedligeholdelse af udstyr

Udstyr vedligeholdes korrekt for at sikre dets
fortsatte tilgaengelig hed og integritet.

Fjernelse af aktiver

Udstyr, information og software ma ikke fjernes fra
organisationen uden forudgaende tilladelse.
Sikring af udstyr og aktiver uden for organisationen

Der er etableret sikring af aktiver uden for
organisationen under hensyntagen til de forskellige
risici, der er forbundet med arbejde uden for
organisationen.

REVI-IT’s test

Vi har inspiceret virksomhedens politik for placering og
beskyttelse af udstyr, og paset, at der er taget stilling til
placering og beskyttelse af udstyr.

Vi har inspiceret virksomhedens kontor, og paset, at
beskyttelsen er i overensstemmelse med politikken

Vi har inspiceret procedurer for vedligeholdelse af udstyr, og

stikpr@vevis paset, at udstyr er blevet vedligeholdt i perioden.

Vi har inspiceret dokumentation for at test af generator,
kgleanlaeg og Inergen er blevet udfgrt i perioden.

Vi har inspiceret politik for sikring af kabler, og stikprgvevis
paset, at kabler er i overensstemmelse med politikken.

Vi har inspiceret dokumentation for, at test af generator,
kgleanlaeg og Inergen er blevet udfgrt i perioden.

Vi har inspiceret retningslinjer for fjernelse af udstyr,
information og software fra virksomheden.

Vi har inspiceret retningslinjer for sikring af udstyr og aktiver
uden for organisationen.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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reviit

11.2.7 Sikker bortskaffelse eller genbrug af udstyr Vi har inspiceret informationssikkerhedspolitikken, og paset, Ingen afvigelser konstateret.

at der er taget stilling til sikker bortskaffelse af udstyr.
Alt udstyr med lagringsmedier verificeres for at g & ¥

sikre, at fglsomme data og licensbeskyttet software
er slettet eller forsvarligt overskrevet inden
bortskaffelse eller genbrug.

11.2.8 Brugerudstyr uden opsyn Vi har inspiceret politik for brugerudstyr uden opsyn, og paset, Ingen afvigelser konstateret.

at den er tilgeengelig for medarbejderne.
Brugere sikrer, at udstyr, som er uden opsyn, er genectie J

passende beskyttet.

11.2.9 Politik for ryddeligt skrivebord og blank skaerm Vi har inspiceret politik for screensaver, og paset, at den er Ingen afvigelser konstateret.

til lig f darbejd .
Der er udarbejdet en politik om at holde skriveborde lesieslhe i e

ryddet for papir og flytbare lagringsmedier og om
blank skaerm pa informationsbehandlingsfaciliteter.

A.12 Driftssikkerhed

A.12.1 Driftsprocedurer og ansvarsomrader
Kontrolmal: At sikre korrekt og sikker drift af informationsbehandlingsfaciliteter.

Nr. Sotea A/S’ kontrol REVI-IT’s test Resultat af test

12.1.1 Dokumenterede driftsprocedurer Vi har inspiceret virksomhedens driftsprocedurer, og paset, at  Ingen afvigelser konstateret.

der er taget stilling til sikring af driften.
Driftsprocedurer er dokumenteret og gjort s = &

tilgengelige for alle brugere, der har brug for dem. Vi har inspiceret virksomhedens intranet, og paset, at
medarbejdere har adgang til procedurerne.

12.1.2 Andringsstyring Vi har inspiceret virksomhedens procedurer for change Ingen afvigelser konstateret.
. - . management.
/Zndringer af organisationen, forretningsprocesser,
informationsbehandlingsfaciliteter og -systemer, Vi har inspiceret en oversigt over aéndringer i perioden, og vi
som pavirker informationssikkerheden, styres. har stikprgvevis inspiceret, at &ndringer er blevet udfgrt efter
proceduren.
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reviit

12.1.3

12.1.4

Kapacitetsstyring

Anvendelsen af ressourcer overvages og tilpasses, og
der foretages fremskrivninger af fremtidige
kapacitetskrav for at sikre, at systemet fungerer som
kraevet.

Adskillelse af udviklings-, test- og driftsmiljger

Udviklings-, test- og driftsmiljger adskilles for at
nedseette risikoen for uautoriseret adgang til eller
@ndringer af driftsmiljget.

A 12.2 Malwarebeskyttelse

Vi har inspiceret proceduren for overvagning af kapacitet, og Ingen afvigelser konstateret.
paset, at der taget stilling til relevante omrader.

Vi har stikprgvevis inspiceret virksomhedens overvagning- og
kapacitetslgsning, og paset, at kapaciteten har veeret
overvaget i revisionsperioden

Vi har stikprgvevis inspiceret implementeringer i perioden, og  Ingen afvigelser konstateret.
paset, at kunders miljger er tilstreekkelig adskilt.

Kontrolmal: At sikre, at information og informationsbehandlingsfaciliteter er beskyttet mod malware.

Nr.

12.2.1

Sotea A/S

Sotea A/S’ kontrol

Kontroller mod malware

Der er implementeret kontroller til detektering,
forhindring og gendannelse for at beskytte mod
malware, kombineret med passende
brugerbevidsthed.

REVI-IT’s test Resultat af test

Vi har inspiceret politikken for beskyttelse mod malware, og Ingen afvigelser konstateret.
paset, at der er taget stilling til beskyttelse mod malware.

Vi har stikprgvevis inspiceret virksomhedens Igsning til
beskyttelse mod malware.
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A.12.3 Backup

Kontrolmal: At beskytte mod tab af data.

reviit

Nr. Sotea A/S’ kontrol

12.3.1 Backup af information

Der tages backupkopier af information, software og
systembilleder, og disse testes regelmaessigt i
overensstemmelse med den aftalte backuppolitik.

A.12.4 Logning og overvagning

Kontrolmal: At registrere haendelser og tilvejebringe bevis.

REVI-IT’s test Resultat af test

Vi har inspiceret en procedure for backup, herunder restore. Ingen afvigelser konstateret.

Vi har stikprgvevis inspiceret en liste over udfgrte backup jobs
i perioden, herunder tickets, og paset at dette sker i
overensstemmelse med proceduren.

Vi har stikprgvevis inspiceret konfiguration af backup, og
paset, at disse er konfigureret i overensstemmelse med
proceduren.

Nr. Sotea A/S’ kontrol

12.4.1 Heaendelseslogning

Haendelseslogning til registrering af brugeraktivitet,
undtagelser, fejl og
informationssikkerhedshandelser udfgres,
opbevares og gennemgas regelmaessigt.

12.4.2 Beskyttelse af log- oplysninger
Logningsfaciliteter og logoplysninger beskyttes mod
manipulation og uautoriseret adgang.
Sotea A/S

REVI-IT’s test Resultat af test

Vi har inspiceret virksomhedens politik for logning og
overvagning, og paset, at der er taget stilling til
haendelseslogning.

Ingen afvigelser konstateret.

Vi har stikprgvevis inspiceret dokumentation for logning af
administratorer.

Vi har stikprgvevis inspiceret logning af brugere.

Vi har inspiceret beskyttelse af logfiler, og paset, at kun
medarbejdere med arbejdsbetinget behov kan tilga logs.

Ingen afvigelser konstateret.
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reviit

12.4.3 Administrator- og operatgrlog Vi har stikprgvevis inspiceret dokumentation for logning af Ingen afvigelser konstateret.

administratorer.
Aktiviteter udfgrt af systemadministrator og

systemoperatgr logges, og loggen beskyttes og
gennemgas regelmaessigt.

12.4.4 Tidssynkronisering Vi har inspiceret dokumentation for NTP for logfiler. Ingen afvigelser konstateret.

Urene i alle relevante informationsbehandlings-
systemer i en organisation eller et
sikkerhedsdomaene er synkroniserede til en enkelt
referencetidskilde.

A.12.5 Styring af driftssoftware

Kontrolmal: At sikre integriteten af driftssystemer.

Nr. Sotea A/S’ kontrol REVI-IT’s test Resultat af test

12.5.1 Softwareinstallation pa driftssystemer Vi har inspiceret virksomhedens driftsprocedurer, og paset, at Ingen afvigelser konstateret.

. . . der er taget stilling til softwareinstallation pa driftssystemer.
Der er implementeret procedurer til styring af

softwareinstallationen pa driftssystemer. Vi har stikprgvevis inspiceret dokumentation for, at
driftssystemer er blevet rettidigt opdateret.
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A.12.6 Sarbarhedsstyring

Kontrolmal: At forhindre, at tekniske sarbarheder udnyttes.

reviit

Nr.

12.6.1

12.6.2

Sotea A/S

Sotea A/S’ kontrol

Styring af tekniske sarbarheder

Der indhentes Igbende informationer om tekniske
sarbarheder i anvendte informationssystemer,
organisationens eksponering for sadanne
sarbarheder skal evalueres, og der iveerksaettes
passende foranstaltninger for at handtere den
tilhgrende risiko.

Begraensninger pa softwareinstallation

Der er fastlagt og implementeret regler om
softwareinstallation, som foretages af brugerne.

REVI-IT’s test

Vi har inspiceret virksomhedens politik for tekniske
sarbarheder, og paset, at der er taget stilling til styring af
tekniske sarbarheder.

Vi har stikprgvevis inspiceret servere, og paset, at der Igbende
bliver patchet.

Vi har inspiceret virksomhedens politik for begraensning af
softwareinstallation, og paset, at der er taget stilling til styring
af softwareinstallation.

Resultat af test

Ingen afvigelser konstateret

Ingen afvigelser konstateret.
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A.13.1 Styring af netveerkssikkerhed
Kontrolmal: At sikre beskyttelse af informationer i netvaerk og af understgttende informationsbehandlingsfaciliteter.

reveit

Nr.

13.1.1

13.1.2

13.1.3

Sotea A/S

Sotea A/S’ kontrol

Netveerksstyring

Netveerk styres og kontrolleres for at beskytte
informationer i systemer og applikationer.
Sikring af netveerkstjenester

Sikkerhedsmekanismer, serviceniveauer og
styringskrav til alle netvaerkstjenester identificeres og
indgar i aftaler om netveerkstjenester, uanset om disse
tjenester leveres internt eller er outsourcede.

Opdeling af netvaerk

Grupper af informationstjenester, brugere og
informationssystemer opdeles i netvaerk.

REVI-IT’s test

Vi har inspiceret informationssikkerhedspolitikken, og paset,
at der er taget stilling til styring af netvaerkssikkerhed.

Vi har inspiceret overvagning af netveerkstrafikken, og paset,

at det er implementeret i overensstemmelse med politikken.

Vi har inspiceret oversigt over VLAN og subnets, og paset, at
dette er i overensstemmelse med politikken.

Vi har inspiceret kontrollen af firmware pa checkpoint, og
paset, at denne er blevet foretaget i perioden.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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A.13.2 Informationsoverfgrsel

Kontrolmalet: At opretholde informationssikkerhed ved overfgrsel internt i en organisation og til en ekstern entitet.

reviit

Nr.

13.2.1

13.2.2

13.2.3

13.2.4

Sotea A/S

Sotea A/S’ kontrol

Politikker og procedurer for informationsoverfgrsel

Der foreligger formelle politikker, procedurer og
kontroller for overfgrsel for at beskytte
informationsoverfgrsel ved brug af alle former for
kommunikationsudstyr.

Aftaler om informationsoverfgrsel

Aftaler omhandler sikker overfgrsel af
forretningsinformation mellem organisationen og
eksterne parter.

Elektroniske meddelelser
Informationer i elektroniske meddelelser beskyttes pa
passende made.

Fortroligheds- og hemmeligholdelsesaftaler

Krav til fortroligheds- og hemmeligholdelsesaftaler,
der afspejler organisationens behov for at beskytte
information, identificeres, gennemgas regelmaessigt og
dokumenteres.

REVI-IT’s test

Vi har inspiceret personalehandbogen, og paset, at fortrolige
oplysninger ikke ma sendes til eksterne uden accept fra
kunden.

Vi har stikprgvevis inspiceret leverandgraftaler, og
stikpr@vevis paset, at der er indgaet aftale om fortrolighed.

Vi har inspiceret personalehandbogen, og paset at fortrolige
oplysninger ikke ma sendes til eksterne uden accept fra
kunden.

Vi har stikprgvevis inspiceret leverandgraftaler, og
stikpr@vevis paset, at der er indgaet aftale om fortrolighed.

Resultat af test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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A.15.1 Informationssikkerhed i leverandgrforhold
Kontrolmal: At sikre beskyttelse af organisationens aktiver, som leverandgrer har adgang til.

reviit

A.15 Leverandgrforhold

Nr.

15.1.1

15.1.2

Sotea A/S

Sotea A/S’ kontrol

Informationssikkerhedspolitik for leverandgrforhold

Informationssikkerhedskravene til at minimere
risiciene forbundet med leverandgrers adgang til
organisationens aktiver aftales med leverandgren og
dokumenteres.

Hdndtering af sikkerhed i leverandgraftaler

Alle relevante informationssikkerhedskrav fastlaegges
og aftales med hver enkelt leverandgr, som kan fa
adgang til, behandle, lagre, kommunikere eller levere
IT-infrastrukturkomponenter til organisationens
information.

REVI-IT’s test Resultat af test

Vi har inspiceret informationssikkerhedspolitikken, og paset, Ingen afvigelser konstateret.
at der er taget stilling til informationssikkerhed i
leverandgrforhold.

Vi har stikprgvevis inspiceret aftaler med leverandgrer, og Ingen afvigelser konstateret.
paset, at der er indgaet aftaler om fortrolighed.
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15.2 Styring af leverandgrydelser

Kontrolmal: At opretholde et aftalt niveau af informationssikkerhed og levering af ydelser i henhold til leverandgraftalerne.

Nr. Sotea A/S’ kontrol REVI-IT’s test Resultat af test

15.2.1 Overvdgning og gennemgang af leverandgrydelser Vi har inspiceret kontrol af leverandgrer, og paset, at der er Ingen afvigelser konstateret.

. . o . f@rt tilsyn i perioden.
Organisationer overvager, gennemgar og auditerer

leverandgrydelser. Vi har inspiceret indhentede erklaeringer fra
underleverandgrer, og paset, at der er taget stilling til
observationer.

15.2.2 Styring af endringer af leverandgrydelser Vi har inspiceret informationssikkerhedspolitikken, og paset, Ingen afvigelser konstateret.

at der er taget stilling til 2ndring af leverandgrer.
Zndringer af leverandgrydelser, herunder ved- = = . e

ligeholdelse og forbedring af eksisterende
informationssikkerhedspolitikker- procedurer og -
kontroller, styres under hensyntagen til, hvor kritiske
de involverede forretningsinformationer, -systemer og
-processer er, og til en revurdering af risici.

A.16 Styring af informationssikkerhedsbrud

A.16.1 Styring af informationssikkerhedsbrud og forbedringer
Kontrolmal: At sikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud, herunder kommunikation om sikkerhedshaendelser og -svagheder.

Nr. Sotea A/S’ kontrol REVI-IT’s test Resultat af test

16.1.1 Ansvar og procedurer Vi har inspiceret proceduren for handtering af Ingen afvigelser konstateret.
informationssikkerhedsbrud, og paset, at der er taget stilling til

Ledelsesansvar og procedurer er fastlagt for at sikre ansvarsfordeling og handtering af brud.

hurtig, effektiv og planmaessig handtering af
informationssikkerhedsbrud.

16.1.2 Rapportering af informationssikkerhedshaendelser Vi har inspiceret proceduren for handtering af Ingen afvigelser konstateret.
informationssikkerhedsbrud, og paset, at der er taget stilling til

Informationssikkerhedshaendelser rapporteres ad .
rapportering af brud.

passende ledelseskanaler sa hurtigt som muligt.
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reviit

Sotea A/SI kontrOI REVI_ITIS e

16.1.4

16.1.5

16.1.6

16.1.7

Sotea A/S

Vurdering af og beslutning om informations-
sikkerhedshaendelser

Informationssikkerhedshaendelser vurderes, og det
besluttes, om de skal klassificeres som
informationssikkerhedsbrud.

Handtering af informationssikkerhedsbrud

Informationssikkerhedsbrud handteres i
overensstemmelse se med de dokumenterede
procedurer.

Erfaring fra informationssikkerhedsbrud

Den viden, der opnas ved at analysere og handtere
informationssikkerhedsbrud, anvendes til at
nedsztte sandsynligheden for eller virkningen af
fremtidige brud.

Indsamling af beviser

Organisationen definerer og anvender procedurer til
identifikation, indsamling, anskaffelse og opbevaring
af informationer, som kan tjene som beuvis.

Vi har inspiceret procedure for brud, og paset, at der er taget
stilling til vurdering og evaluering af informations-
sikkerhedsbrud.

Vi har inspiceret log over haendelser i perioden, og paset at
disse fglger proceduren.

Vi har inspiceret reviewmgder, og paset, at haendelser bliver
fulgt op pa.

Vi har inspiceret reviewmgder, og paset, at haendelser bliver
fulgt op pa.

Vi har observeret, at der ikke har vaeret
sikkerhedshaendelser i perioden, hvorfor vi
ikke har kunnet teste effektiviteten af
kontrollen.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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A.17 Informationssikkerhedsaspekter ved n@gd-, beredskabs- og reetableringsstyring

A.17.1 Informationssikkerhedskontinuitet
Kontrolmal: At sikre, at informationssikkerhed er forankret i organisationens ledelsessystemer for beredskabs- og reetableringsstyring.

Nr.

17.1.1

17.1.2

17.1.3

Sotea A/S

Sotea A/S’ kontrol

Planlzegning af informationssikkerhedskontinuitet

Organisationen har fastlagt krav til
informationssikkerhed og
informationssikkerhedskontinuitet i kritiske
situationer, f.eks. i tilfselde af en krise eller katastrofe.

Implementering af informationssikkerheds- kontinuitet

Organisationen har fastlagt, dokumenteret og
implementeret processer, procedurer og kontroller for
at sikre den ngdvendige
informationssikkerhedskontinuitet i en kritisk situation
og disse vedligeholdes.

Verificer, gennemgad og evaluer informations-
sikkerhedskontinuiteten

Organisationen verificerer de etablerede og
implementerede kontroller vedrgrende
informationssikkerhedskontinuiteten med jeevne
mellemrum med henblik pa at sikre, at de er
tidssvarende og effektive i kritiske situationer.

REVI-IT’s test Resultat af test

Vi har inspiceret beredskabsprocedurerne, og paset, at der er Ingen afvigelser konstateret.

udarbejdet en beredskabsplan til sikring af viderefgrelse af
driften.

Vi har inspiceret beredskabsprocedurerne, og paset, at Ingen afvigelser konstateret.

relevante systemer er omfattet af proceduren.

Vi har inspiceret dokumentation for, at virksomheden har Ingen afvigelser konstateret.

foretaget Igbende test af beredskab i perioden, herunder
beredskabstest.
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A.17.2 Redundans

Kontrolmal: At sikre tilgaengelighed af informationsbehandlingsfaciliteter.
Nr. Sotea A/S’ kontrol REVI-IT’s test Resultat af test

17.2.1 Tilgeengelighed af informationsbehandlingsfaciliteter Vi har stikprgvevis inspiceret implementering af redundans, og paset, Ingen afvigelser konstateret.

. . - . at redundans Igbende bliver kontrolleret.
Informationsbehandlingsfaciliteter er implementeret med

tilstraekkelig redundans til at kunne imgdekomme
tilgeengelighedskrav.

A.18.2 Gennemgang af informationssikkerheden

Kontrolmal: At sikre, at informationssikkerhed er implementeret og drives i overensstemmelse med organisationens politikker og procedurer.

Nr. Sotea A/S’ kontrol REVI-IT’s test Resultat af test

18.2.1 Uafhaengig gennemgang af informationssikkerhed Vi har inspiceret virksomhedens liste over kontroller, og paset, at der Ingen afvigelser konstateret.

- . . . . . Igbende bliver foretaget gennemgang af informationssikkerheden.
Organisationens metode til styring af informationssikkerhed

og implementeringen heraf (dvs. kontrolmal, kontroller,
politikker, processer og procedurer for
informationssikkerhed) gennemgas uafhaengigt med
planlagte mellemrum eller i tilfelde af vaesentlige eendringer.

18.2.2 Overensstemmelse med sikkerhedspolitikker og Vi har stikprgvevis inspiceret dokumentation for, at virksomheden har  Ingen afvigelser konstateret.
sikkerhedsstandarder udfgrt kontroller i forhold til informationssikkerheden.

Lederne undersgger regelmaessigt, om
informationsbehandlingen og -procedurerne inden for deres
ansvarsomrade er i overensstemmelse med relevante
sikkerhedspolitikker, standarder og andre sikkerhedskrav.

18.2.3 Undersg@gelse af teknisk overensstemmelse Vi har stikprgvevis inspiceret kontroller udfgrt i perioden, og paset, at  Ingen afvigelser konstateret.

X X der er sket undersggelse af teknisk overensstemmelse.
Informationssystemer undersgges regelmaessigt for, om de er

i overensstemmelse se med organisationens
informationssikkerhedspolitikker og -standarder.
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